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Willkommen im neuen
SEC-COM INSIDES

Liebe Leserinnen und Leser,

Digitalisierung bedeutet langst nicht mehr nur, Prozesse effizienter zu gestalten,
sondern sie schafft neue Verbindungen zwischen Welten, die friiher getrennt wa-
ren. IT-Security, Kommunikationsinfrastruktur und Geb&udeschutz verschmelzen
zunehmend zu einem gemeinsamen Okosystem, in dem Daten, Geréate und natir-
lich wir Menschen nahtlos interagieren. Genau aus diesem Grund fiihren wir un-
sere beiden bisherigen Kundenpublikationen, das Sicherheitsmagazin SEC-COM
Security und das Telekommunikationsmagazin SEC-COM Display, jetzt zu einem
neuen, gemeinsamen Format zusammen: dem Magazin SEC-COM Insides.

Diese Entscheidung spiegelt eine Entwicklung wider, die wir téglich in Projekten
und im Austausch mit unseren Kunden beobachten. Wenn heute eine Produkti-
onshalle vernetzt wird, ist das keine Frage mehr einzelner Systeme, sondern eines
ganzheitlichen Ansatzes. Eine moderne Kommunikationsldsung sorgt nicht nur
fiir reibungslose Zusammenarbeit, sie tragt aufgrund verschliisselter Ubertragung
auch aktiv zur IT-Sicherheit bei. Ebenso sind Zutrittskontrollsysteme langst digi-
tal vernetzt und Teil der Unternehmens-IT - sie kommunizieren uber IP. Moderne
Cloud-Plattformen missen denselben Sicherheitsstandards genligen wie sdmt-
liche Infrastruktur, die vor Ort ,,on premise® in Betrieb ist.

Kleine und mittelsténdische Unternehmen stehen heute an einem entscheiden-
den Punkt: Die Grenzen zwischen physischer und digitaler Sicherheit I6sen sich
auf, wahrend die Anforderungen an Verfligbarkeit, Datenschutz und Skalierbarkeit
massiv wachsen. Nicht zuletzt tragt die geopolitische Lage dazu bei, dass wir
alle diese Themen heute auBerordentlich ernst nehmen miissen. SEC-COM
Insides begleitet Sie genau in diesem Spannungsfeld. Wir mochten nicht
mehr getrennt tber Sicherheits- oder Kommunikationsldsungen berichten,
sondern Uber das Zusammenspiel von beidem - praxisnah, verstandlich

und mit Blick auf die Chancen, die sich daraus ergeben.

Mit dieser ersten Ausgabe starten wir in eine neue Phase. Wir la-
den Sie ein, mit uns iber das nachzudenken, was unsere vernetzte
Welt wirklich besser und sicherer macht - intelligente, integrierte
Systeme und Menschen, die das Potenzial dieser Verbindungen
verstehen und gestalten.

Herzlichst, lhr

Guido Otterbein
Geschaéftsfiihrer und Inhaber




_ Titelthema: Sicherheit

Alarmserver-Losung aus der Cloud gehosted von SEC-COM und NTB

Sicherheitsplus auch fur
kleinere Anwender
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Alarmserver kennt man aus Krankenhdusern oder aus der Industrie. Fiir kleinere Anwender wie Arztpraxen, An-
waltskanzleien oder den Bildungsbereich waren diese Losungen bislang oft zu groB und damit auch zu kostspielig.
Moderne Cloud-Technologie und die Kooperation zweier renommierter Systemhéuser sorgen jetzt dafiir, dass die

Technik auch fiir kleinere Anwender perfekt passt.

Alarmserver konnen per Tastendruck fir Schutz und
schnellste Hilfe sorgen. Beispielsweise dann, wenn Mit-
arbeitende (z.B. am Empfang) von Kunden bedroht werden.
Ein Alarm kann aber auch dann ausgelost werden, wenn
etwa eine wichtige IT-Losung versagt, oder sich ein Mit-
arbeiter bei Wartungsarbeiten plotzlich nicht mehr bewegt.
Tritt unerwartet Gas, Wasser oder Rauch aus, kann ein
Alarmserver ebenfalls flr schnellste SicherheitsmaBnahmen
sorgen.

Wie Alarmserver funktionieren

Basis der Technologie ist eine zentrale Plattform, die Sto-
rungen oder Meldungen aus verschiedenen Systemen sam-
melt, auswertet und gezielt an zusténdige, zuvor definierte
Personen weiterleitet. Erhalt und Auslosung sind lber unter-
schiedlichste Wege, beispielsweise per Telefon, SMS, E-Mail
oder App moglich. Kritische Ereignisse werden somit nicht
nur sofort erkannt, sondern auch zuverldssig bearbeitet.

Moderne Alarmserver lassen sich dabei nahtlos in vorhan-
dene IT-, Telefonie- und Sicherheitsinfrastrukturen integ-
rieren. Uber standardisierte Schnittstellen kénnen vorhan-
dene Systeme meistens ganz einfach angebunden werden.
Ein Zusammenspiel mit Zugangskontrollsysteme, Feueralar-
men, Einbruchmeldeanlagen, Video- oder Umgebungsiiber-
wachung ist moglich.

Wofiir Alarmserver eingesetzt werden

Zum Einsatz kommt ein Alarmserver (berall dort, wo schnel-
le Reaktionszeiten entscheidend sind - entweder fiir die Be-
triebssicherheit oder sogar fiir Menschenleben. Weit verbrei-
tet ist der Einsatz in Rechenzentren, in Krankenhdusern, in
Leitstellen, bei Energieversorgern oder im Facility Manage-
ment. Klar ist: Hier diirfen Alarme niemals tUbersehen wer-
den. Notfallprozesse sind genau festgelegt, eingeiibt und sie
mussen reibungslos ablaufen.

Doch auch im kleineren MaBstab ist die Technologie wert-
voll: In Anwaltskanzleien oder Arztpraxen kommt es leider
immer haufiger vor, dass sich Patienten oder Klienten unge-
halten bis aggressiv verhalten. Hier kann der Technologieein-
satz dafir sorgen, dass in solchen Extremfallen diskret, aber
unverzlglich ein privater Sicherheitsdienst oder die Polizei
alarmiert wird. Das gleiche gilt auch fir Schulen oder an-
dere Bildungseinrichtungen. Ambulante Pflegedienste oder
therapeutische Praxis kdnnen die Technik nutzen, wenn es
Patienten plotzlich schlecht geht oder wenn Mitarbeitende
von Patienten bedroht oder beldstigt werden.

Alarmserver leisten aber auch dann wertvolle Hilfe, wenn
es nicht um potentielle Gewalttater geht: Kommt beispiels-
weise eine normalerweise automatisch arbeitende Abfill-
anlage auBerplanmaBig zum Stehen, wird in einem Raum

eine bedrohliche Gaskonzentration gemessen oder muss ein
Gebaudeteil schnellstmdglich evakuiert werden, kann ein
Alarmserver ebenfalls dafiir sorgen, dass quasi in Echtzeit
ein zuvor definierter Personenkreis informiert wird, der dann
unverziglich fur Abhilfe oder weitere MaBnahmen sorgt.

Einsatzbereit ab 69 Euro Monatskosten

Bisher waren solche Losungen gerade fir Freiberufler, klei-
ne Bildungseinrichtungen oder kleinere Produktionsbetriebe
uberdimensioniert und somit auch kaum erschwinglich. Ein
Produkt des renommierten Anbieters NewVoice - gehostet
von SEC-COM und NTB - ermdglicht jetzt aber einen Einstieg
in die Technologie ab 69 Euro Monatskosten. Wir meinen:
Damit gibt es keinen Grund mehr, auf dieses Plus an Sicher-
heit zu verzichten.

SEC-COM setzt hier auf modernste - aber erprobte - Techno-
logie, aus der sich unter dem Strich ein Preisvorteil ergibt:
Wahrend Alarmserver friiher stets stationéar vor Ort (,,on pre-
mise®) integriert und betrieben werden mussten, stellt die
MobiCloud eine zentrale Plattform dar, die komplett aus der
Cloud heraus eingesetzt wird. Die Losung ist sofort nutzbar
und flexibel skalierbar. Die Technologie stammt von dem
europaischen Spezialisten New Voice International AG. Das
Unternehmen besteht seit 199 1. Es fokussiert seit jeher das
Alarm- und Notfallmanagement. Das Hosting der Cloud-L&-
sung erfolgt an zwei Standorten durch SEC-COM und durch
das ostwestfélische Systemhaus NTB. Durch das Hosting von
zwei New Voice-Partnerunternehmen an zwei Standorten
bietet die MobiCloud eine besonders hohe Ausfallsicherheit.

Die Infrastruktur verteilt sich auf getrennte, georedundante
Systeme, die unabhéngig voneinander betrieben werden.
So bleibt die Technologie selbst bei Wartungsarbeiten, Sto-
rungen oder Ausfdllen an einem Standort jederzeit verfiig-
bar. SEC-COM und NTB verfligen Uber eigenes, technisches
Know-how, setzen gleichermaBen auf zertifizierte Rechen-
zentrumstandards und weitere Sicherheitsmechanismen.
Die Anwender profitieren somit von einem mehrfach abge-
sicherten Cloud-Betrieb. Performance, Datenschutz und Be-
triebskontinuitat erfolgen auf hchstem Niveau.

MobiCloud

hosted by SEC-COM & NTB

Wen adressiert die Alarmserver-Losung ?
v Arztpraxen

v Anwaltskanzleien

v Ambulante Pflegedienste

v Kleine Dienstleistungsunternehmen

v Organisationen mit Alleinarbeit

v Einzelhandel (Einzelbesetzung)

Wofiir eignet sich die Alarmserver-L6sung ?
v Ubergriff / Bedrohung / Beléstigung

v Medizinische Notfélle

v Sturz oder Unfall

v Technische Gefidhrdungen

Wie erfolgen Notrufe?
v Notruf iiber PC-Client und mobile App méglich
v Geeignet fiir stationdre und mobile Arbeitsplétze

Wirtschaftliche Vorteile?

v Schnelle Inbetriebnahme

v Keine komplexe Vor-Ort-Installation
v Keine lokale Serverinfrastruktur

v Planbare, laufende Kosten

Fazit:

Cloudbasierte Alarmserver ermdglichen ein professio-
nelles Notrufmanagement ohne Hardware-Investition.
Besonders fir kleine Strukturen und Alleinarbeit bie-
ten sie eine wirtschaftliche, skalierbare und sofort ein-
setzbare Sicherheitsldsung.

Sie haben Fragen oder mochten mehr erfahren?
Dann rufen Sie uns einfach an unter der Telefonnummer +49 2361 9322 442
oder senden uns eine E-Mail an beratung@sec-com.de



Effizienz trifft Empathie

Die digitale Transformation der Pflege kann man als Rettungsanker betrachten, denn die Herausforderungen sind
groB: Der demografische Wandel ist 1angst keine abstrakte statistische Gr6B8e mehr - und er wirkt sich immer deut-
licher auf die Realitat in deutschen Pflegeeinrichtungen aus. Moderne Technik, integriert von SEC-COM, kann fiir

Entlastung sorgen.

Auch mit der Digitalisierung bleibt die
Menschlichkeit nicht auf der Strecke.

Unsere Lebenserwartung steigt dank
medizinischen Fortschritts, doch par-
allel wéachst der Druck auf ein System,
das bereits heute an seinen Belas-
tungsgrenzen operiert. Aktuelle Schat-
zungen gehen davon aus, dass die Zahl
der pflegebedirftigen Menschen in
Deutschland von derzeit etwa 4,2 Mil-
lionen bis Mitte der 2030er-Jahre auf
uber finf Millionen ansteigen wird. In
einem Bereich, die hédnderingend nach
Fachkraften sucht, entsteht eine Ver-
sorgungsliicke, die sich mit rein perso-
nellen MaBnahmen kaum noch schlie-
Ben lasst. Technologie-Einsatz und
Digitalisierung sind daher kein bloBes
»Nice-to-have®, sondern zentrale He-
bel, um das Gesundheitssystem weiter
zukunftsféhig und bezahlbar zu halten.

Status Quo der Vernetzung

Dass die Digitalisierung im deutschen
Gesundheitswesen bereits Fahrt auf-
genommen hat, zeigen die jingsten
Meilensteine der nationalen E-Health-
Strategie. Statt analoger Insellosungen
setzt sich zunehmend ein integriertes
Okosystem durch. Ein Beispiel ist das
E-Rezept. Zuerst verspatet, dann kon-
trovers diskutiert, ist es inzwischen
mit Uber einer Milliarde Einlésungen

als Standard in der Arzneimittelversor-
gung etabliert. Auch die elektronische
Patientenakte (ePA) gewinnt langsam
an Relevanz: Ziel ist es, dass bis zum
Jahr 2030 mehr als 20 Millionen Ver-
sicherte die ePA aktiv nutzen.

Parallel hat sich auch die Telemedizin
weiterentwickelt. Sie bietet Poten-
ziale insbesondere fiir den landlichen
Raum und stationadre Einrichtungen.
Besonders fir den Forschungsstand-
ort Deutschland ist auBerdem die
Entwicklung des Forschungsdaten-
zentrums Gesundheit von Interesse,
das seit Oktober 2025 als zentrale
Anlaufstelle fungiert. Hier werden un-
ter hochsten Datenschutzstandards
Datenséatze fiir Wissenschaftler und
forschende Unternehmen verfligbar
gemacht, die bis Ende 2026 in Uber
300 Forschungsvorhaben einflieBen
sollen.

Entlastung im operativen Alltag

Ein wesentlicher Schmerzpunkt in der
Pflege ist der administrative Overhead.
Dokumentationspflichten binden oft-
mals wertvolle Zeit, die am Bett des
Bewohners fehlt. Intelligente Sprach-
verarbeitung und automatisierte Pro-
tokollierung sollen hier nach aktuellen

Planen des Bundesgesundheitsminis-
teriums in den kommenden Jahren Ent-
lastung bringen.

Sicherheit ohne Uberwachung

Trotz aller technischer Euphorie ste-
hen Entscheider oft vor ethischen und
rechtlichen Hirden. Besonders in der
Nachtwache oder bei geringer Perso-
nalbesetzung ist die Patientensicher-
heit ein kritisches Thema. Stiirze, das
unbemerkte Verlassen der Raumlich-
keiten durch beeintrachtigte Patienten
oder die Entwicklung eines Dekubitus
bei Bettlagerigen sind Risiken, die z{-
giges Handeln erfordern. Klassische
Uberwachungssysteme wie Kameras
stoBen hier schnell an ihre Grenzen,
zwar nicht technisch, aber moralisch
und rechtlich.

Genau an dieser Schnittstelle zwischen
Schutzbedirfnis und Diskretion setzt
moderne, vernetzte Sensorik an. In-
telligente, kontaktlose Sensoren sind
heute in der Lage, Vitalwerte, Bewe-
gungen sowie Raumdaten préazise zu
erfassen, ohne dabei die visuelle Pri-
vatsphare zu verletzen. Es entstehen
keine Videobilder, sondern Datenprofi-
le, die Anomalien sofort identifizieren.
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Als Systemhaus wissen wir bei
SEC-COM, dass die beste Techno-
logie wertlos ist, wenn sie die Kom-
plexitat fir den Anwender erhoht. In
der Vergangenheit scheiterten Digi-
talisierungsprojekte im Gesundheits-
bereich oftmals an ,,App-Wildwuchs*
und unkoordinierten Informationen,
die das Personal eher stressten als
entlasteten. Unsere Antwort auf diese
Herausforderung ist die Zusammen-
arbeit mit Carechamp, einem Unter-
nehmen der 6sterreichischen Schrack
Seconet-Gruppe.

Der entscheidende Vorteil der Care-
champ-Technologie liegt in der tiefen
Integration. Anstatt eine weitere iso-
lierte Softwarelosung zu implemen-
tieren, biindelt sie alle Informationen
zentral und speist sie direkt in die
bestehende Pflegesoftware, Alarm-
server oder Rufanlagen ein. Fir die
Pflegekraft bedeutet das: Die Meldung
erscheint genau dort, wo sie ohnehin
kommuniziert und dokumentiert wird.
Diese nahtlose Einbindung ermog-
licht nicht nur einen flissigen Work-
flow, sondern auch echte Pravention.
Das Personal kann proaktiv reagieren,
bevor ein gesundheitlicher Notfall ein-
tritt. Das ist der Ubergang von der re-
aktiven Gefahrenabwehr zum voraus-
schauenden Pflegemanagement.

Natilrlich ist die Implementierung
solcher Systeme auch eine Frage der
Wirtschaftlichkeit. Steigende Gesund-
heitskosten erfordern mehr Effizienz.
Durch Automatisierung und intelligen-
te Sensorik werden Prozesse gestrafft.
Doch der eigentliche Return on Invest
liegt in der Zufriedenheit und Sicher-
heit der Menschen.

Die Digitalisierung in der Pflege ist
kein Projekt, das irgendwann ,abge-
schlossen® ist. Es ist eine fortlaufen-
de Transformation. Mit den richtigen
Partnern und einer klaren Strategie
fur Interoperabilitat und Datenschutz
konnen wir eine Pflegeumgebung
schaffen, die den demografischen
Herausforderungen gewachsen ist und
die gleichzeitig die hohen ethischen
Standards im deutschen Gesundheits-
wesen nicht aufgibt.

ENERGIEKOSTEN
JETZT REDUZIEREN

Bei Bestandsimmobilien in der Pflege lassen sich haufig ohne
groBe Bauarbeiten Energiekosten betrachtlich einsparen - und
viele Betreiber tibersehen diese Option. Gelingen kann dies mit
einer zentralen Einzelraumsteuerung fur Heizkérper.

In vielen Patientenzimmern st6Bt man immer wieder auf dassel-
be Problem: Auch tagsuber im Bett liegende Personen mdégen
es ,mollig warm*“ und der Heizkorper steht auf hochster Stufe.
Gleichzeitig will man ,frische Luft* haben, weshalb die Fenster
gekippt sind. Das Resultat schmerzt: Die Heizkosten liegen bis
zu 35 Prozent hoher als es notwendig ware. Eine nachgeriiste-
te, zentrale Steuermoéglichkeit fir Heizkorper ware zwar wert-
voll, was im vorhandenen Bestand aber groBere Umbauten er-
fordern wiirde und damit nicht wirtschaftlich realisierbar ware.

Die smarte Alternative ist eine zentrale Einzelraumsteuerung
der Heizkorper: Die individuelle Wohlfiihltemperatur kann zim-
merweise geregelt werden. Vermieden wird dennoch eine un-
notige Beheizung von nicht genutzten Rdumen, eine Beheizung
bei geoffnetem Fenster und eine véllig unregulierte Beheizung
durch Bewohner.

Aus dieser leicht integrierbaren Losung ergibt

sich ein Einsparpotential bis zu 35 Prozent!

Die Technologie ermoglicht in den meisten

Féllen einen Break-Even innerhalb der ersten iy

12 bis 36 Monate, wobei die Lebensdauer der T
. . . Mehr erfahren

Lésung zehn Jahre ubersteigt.




SEC-COM integriert Carechamp-Losungen bei Kirsch Pflegeeinrichtungen

Patientensicherheit und
Entlastung im Fokus

Ausgangslage: Hoher Zeitdruck bei vitalen Routineaufgaben.

Die stationare Pflege ist von jeher durch einen Spagat zwischen menschlicher Zuwendung und dem hohen Zeitauf-
wand fiir wiederkehrende, aber lebenswichtige Routinetatigkeiten gepragt. Dies galt auch fiir die Pflegeeinrich-
tung ,,Am Backumer Tal“ der Kirsch Pflegeeinrichtungen in Herten, ein Haus mit 80 Betten. Das Personal auf den
einzelnen Stationen ist taglich mit zeitintensiven Aufgaben wie der individuellen Kérperpflege und Essensausgabe

beschiftigt.

Zu den weiteren, taglichen Aufgaben zahlt auch die Messung
der Korpertemperatur der Bewohnerinnen und Bewohner.
Diese Routine ist unverzichtbar, um beginnende Erkrankun-
gen, insbesondere Infektionen, frihzeitig zu erkennen und
entsprechend reagieren zu kdnnen.

Ebenso zeitkritisch und essenziell ist die Uberwachung der
Nachtruhe. Insbesondere muss hierbei festgestellt werden,
ob die Bewohner in der Lage sind, sich selbststéndig im Bett
zu drehen. Ist diese Bewegungseinschrankung gegeben, er-
hoht sich die Gefahr eines Dekubitus (Druckgeschwidir) dras-
tisch. Das wiederum erhoht das Risiko schwerer, mitunter
lebensbedrohlicher Infektionen. Um das zu verhindern, muss
das Personal nachts mehrfach die Patientenzimmertiren 6ff-
nen und nach dem Rechten sehen. Neben vielen Laufwegen
fur Mitarbeitende bringt das mitunter auch eine mehrfach
gestorte Nachtruhe fir die Bewohner mit sich.

Ein weiteres allgegenwartiges Risiko in der Altenpflege
sind Stiirze. Gerade betagte Menschen kénnen sich hierbei
schwer verletzen. Die resultierenden physischen Traumata
und oft wochenlangen Krankenhausaufenthalte haben h&u-
fig tiefgreifende Auswirkungen auf die Psyche der Betroffe-
nen: Sie werden angstlicher, ziehen sich zurlick, verlieren an
Aktivitat und konnen letztendlich schwerwiegend an Depres-
sionen leiden.

Angesichts dieser Herausforderungen suchte die Einrichtung
nach einer intelligenten technischen Lésung, um einerseits
das Pflegepersonal nachhaltig zu entlasten und andererseits
die Versorgungsqualitdt zu erhdhen und die Sicherheit der
Bewohner zu verbessern.

Losung: Sensorik fiir mehr Sicherheit und Effizienz

Flindig wurde die Kirsch Pflegeeinrichtung bei ihrem langjah-
rigen Partner fir Rufanlagen und Kommunikation: dem Sys-
temhaus SEC-COM aus Recklinghausen. In einem informati-
ven Beratungsgesprach wurden verschiedene Mdglichkeiten
zur digitalen Unterstltzung erdrtert. An diesem Gespréach
nahmen seitens der Kirsch Pflegeeinrichtungen Geschafts-
fuhrer Magnus Kirsch und Einrichtungsleiter David Piatek
teil. Das Systemhaus SEC-COM war durch Geschéftsfiihrer
Guido Otterbein vertreten. Ebenfalls anwesend war Care-
champ-CTO Dr. Fabian Degenhart.

Das osterreichische Unternehmen Carechamp hat sich auf
Sensorik-Lésungen fiir die Pflege spezialisiert. Im Rahmen
des Austauschs empfahl das Team von SEC-COM den Ein-
satz von drei spezifischen Carechamp-Ldsungen:

MyFall by cogvis: Dies ist ein fortschrittliches System zur
Sturzerkennung. Es nutzt kinstliche Intelligenz und hoch-
sensible Sensorik, um Stiirze in Echtzeit zu erkennen und
sofort das Pflegepersonal zu alarmieren. Der entscheidende
Vorteil: Eine visuelle Uberwachung findet nicht statt.

MyVital by Vitalerter: Dieses System dient zur kontaktlosen
Vital- und Schlafiiberwachung. Es wird unter der Matratze
platziert und misst die Atemfrequenz, Herzfrequenz und Be-
wegungen der Bewohnerin oder des Bewohners im Schlaf.

Mehr Sicherheit im Schlaf: Der Bettsensor priift
regelméaBig die Atemfrequenz, Herzfrequenz und Be-
wegungen, ohne zu storen.

MyTemp: Hierbei handelt es sich um eine Ldsung zur auto-
matisierten, beriihrungslosen Messung der Korpertempera-
tur. Die Technik ermdglicht die kontinuierliche, aber diskrete
Erfassung der Temperaturdaten, ohne dass das Personal
dafiir manuelle Messungen durchfiihren und die Bewohner
entsprechend stdren muss.

Foto: Jo Gemke

Durch die Kombination dieser drei Sensorik-Systeme sieht
die Einrichtungsleitung das Potenzial, Routineaufgaben zu
automatisieren und das Sturzrisiko optimal zu adressieren.
Sie entschlieBt sich fir ein Pilotprojekt.

Schnelle Integration als Pilotprojekt

Die Implementierung der ausgewahlten Carechamp-Techno-
logie wurde durch das Systemhaus SEC-COM iibernommen,
welches die Kirsch-Unternehmensgruppe bereits seit rund
zwei Jahrzehnten betreut. Als Pilotprojekt wurde die Losung
in 12 Zimmern einer Station des 80-Betten-Hauses aufge-
setzt. Im Langzeittest sollten valide Erfahrungen vor einem
umfassenderen Rollout gesammelt werden.

Vorab wurden alle Beteiligten - das Personal und die Be-
wohnerinnen und Bewohner - umfassend uber das Vorha-
ben und die Funktionsweise der neuen Sensorik-Technologie
informiert. Die Akzeptanz ist von Beginn an positiv - sowohl
seitens der Bewohner, die ein Mehr an Sicherheit begriiBen,
als auch seitens des Personals, das von Routineaufgaben
entlastet wird.

Die Implementierung der Hard- und Software verlief sto-
rungsfrei, zeitlich pinktlich und zur vollsten Zufriedenheit
der Kirsch Pflegeeinrichtungen. Ein wichtiger Faktor hierfur
war das bereits auf der Station vorhandene, leistungsstarke
WLAN, da die Carechamp-Technologie dessen Nutzung zwin-
gend voraussetzt.

Nach der erfolgreichen Grundinstallation erfolgte die Fein-
justierung. Dieser Schritt war notwendig, um beispielsweise
anfangs aufgetretene, kleine Messfehler zu minimieren, wie
David Piatek, der Einrichtungsleiter, berichtet: ,Von ,plug &
play‘ kann man hier nicht sprechen, aber sobald uns Fehler

Carechamp

MyFall by
vayyar
Home

Keine Kamera, sondern kiinstliche
Intelligenz und hochsensible Sen-
sorik: MyFall by cogvis erkennt
Stiirze in Echtzeit und alarmiert
dann sofort das Pflegepersonal.

aufgefallen sind, konnten diese innerhalb kirzester Zeit be-
seitigt werden. Nach etwa einem Monat war das Gesamtpro-
jekt abgeschlossen, wobei die Technologie bereits wahrend
dieser Zeitspanne sukzessive in Betrieb genommen werden
konnte. Da keine aufwéndigen Bauarbeiten nétig waren,
konnte der gesamte Pflegebetrieb wie gewohnt weiterlau-
fen und weder die Bewohnerinnen und Bewohner noch das
Personal wurden gestort oder durch Larm und Staub beein-
trachtigt.

»,Die gute Beratung vorab, die engagierte
Betreuung wahrend der Implementierungsphase
und die schnelle Reaktion bei der Feinjustierung
seitens SEC-COM und Carechamp haben wir als
sehr positiv wahrgenommen.“

David Piatek, Einrichtungsleiter
Pflegeeinrichtung Am Bakumer Tal, Kirsch Pflegeeinrichtungen

Mehr Patientensicherheit, Routineaufgaben reduziert

Der wichtigste Gewinn der durch SEC-COM integrierten Ca-
rechamp-Technologie ist die nachhaltige zeitliche und physi-
sche Entlastung des Pflegepersonals und die signifikant ver-
besserte Patientensicherheit. Ein zentraler Aspekt, der zur
hohen Akzeptanz beitragt, ist die Wahrung der Privatsphare:
Die Erfassung wichtiger Patientendaten erfolgt ausschlieB-
lich durch diskrete Sensorik. Das bewerten Bewohner und
Angehdrige durchweg positiv. In den kritischen Bereichen
Sturzerkennung, Dekubitus-Prophylaxe und Nachtruhe, so-
wie bei der Friherkennung von Infektions-Erkrankungen ist
eine positive Entwicklung klar erkennbar.

Sie haben Fragen oder mochten mehr erfahren?
Dann rufen Sie uns einfach an unter der Telefonnummer +49 2361 9322 442
oder senden uns eine E-Mail an beratung@sec-com.de
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Wie Kunstliche Intelligenz das
Contact-Center verandert

Ohne Contact-Center-Agenten ware die Kundenkommunikation vieler Unternehmen nicht denkbar - doch der Ar-
beitsalltag im Contact-Center verandert sich rasant. Mit dem Einzug Kiinstlicher Intelligenz (KI) verschiebt sich der
Schwerpunkt vom reaktiven Support hin zu einer intelligent orchestrierten Serviceumgebung. Der Einsatz von KiI
macht Arbeitsablaufe effizienter, senkt Kosten und entlastet Mitarbeitende von Routinen. Unternehmen kénnen
dadurch neue QualitatsmaBstéabe in der Kundeninteraktion setzen.

Die Agentin im Contact-Center erhilt
KlI-Unterstiitzung, bleibt aber unverzichtbar

Laut dem Branchenverband CCV sind in Deutschland rund
560.000 Menschen in der Callcenter-Branche tétig - in un-
ternehmenseigenen Centern ebenso wie bei Dienstleistern.
Oftmals missen Beschaftigte in Contact-Centern Routineta-
tigkeiten ausfiihren, also etwa dutzende Male pro Arbeits-
tag Kunden die Frage beantworten, wo sich gerade ihre
Paketsendung befindet. Es gibt aber auch hochqualifizierte,
umfangreich geschulte Contact-Center-Agents, die fir Kun-
den sicherheitssensible Bank-Transaktionen ausfiihren oder
Businesskunden bei komplexen IT-Problemen beraten. Diese
Experten missen oft mehrere IT-Systeme parallel bedienen.
Sie kénnen die Anliegen der anrufenden Kunden nicht mit
Standardséatzen I6sen, sondern missen sich tief in einen
Sachverhalt hineindenken, um ,live“ eine Problemldsung zu
erarbeiten.

Kinstliche Intelligenz sorgt zunehmend fiir Veréanderungen:
Al-gesteuerte Routing-Systeme analysieren Sprache, Kun-
dendaten und Anliegen in Echtzeit. Anrufe werden dadurch
automatisch dem passenden Ansprechpartner zugewiesen,

was Wartezeiten reduziert und Erstlosungsquoten verbes-
sert. Auch Kl-basierte Sprachassistenten sind im Einsatz, die
via Datenbankzugriff haufig gestellte Fragen direkt beant-
worten - ohne menschliches Eingreifen. Das ist langst auch
auf allen Kandlen moglich, sei es im Sprachdialog, mittels
Chat oder beantworteter E-Mail. Damit sinkt die Belastung
fir Contact-Center-Teams, wahrend der Durchsatz an Kun-
deninteraktionen steigt.

Kontextbezogene Informationen

Auch im zwischenmenschlichen Dialog kann Kl wertvolle
Unterstltzung bieten: Systeme blenden wéahrend eines Ge-
sprachs kontextbezogene Informationen ein - etwa Pro-
duktdetails oder Statusmeldungen zu laufenden Vorgéangen.
Wenn KI erkennt, dass ein Anrufer kein Muttersprachler ist,
kann sie dem Agenten zudem in Echtzeit Rickmeldung ge-
ben, langsamer oder einfacher zu formulieren. Das Ergebnis
ist eine merklich natirlichere Kommunikation mit héherer
Versténdlichkeit und Kundenzufriedenheit.
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Emotionserkennung und Echtzeit-Ubersetzung

Ein weiterer Effizienztreiber ist die emotionale Analyse.
Kl erkennt Stress, Frustration oder Aggression anhand von
Stimmmerkmalen und kann Mitarbeitende warnen oder das
Gesprach an deeskalationsgeschulte Experten weiterleiten.
Parallel ermdglichen Echtzeit-Ubersetzungen barrierefreie
Kundendialoge Uber Sprachgrenzen hinweg - inklusive Live-
Untertitelung fir Agenten. So beschleunigen KI-Systeme
auch internationale Kommunikationsprozesse erheblich.

Autonome KI-Agenten als néchste Stufe

Fortgeschrittene Systeme agieren langst nicht mehr nur
assistierend, sondern als eigenstdndige Serviceeinheiten.
Diese ,virtuellen Agents“ verstehen Kundenanliegen, bewer-
ten Kontexte und I6sen Standardanfragen vollautomatisch.
Das geht Uber Telefon, Chat oder Messaging-Plattformen
hinweg. Mit Rund-um-die-Uhr-Verfligbarkeit steigern sie
die Effizienz, verkiirzen Reaktionszeiten und verbessern die
Servicequalitdt messbar.

Erste KI-Agenten Gibernehmen zudem proaktiv Aufgaben: Sie
versenden Formulare, greifen systemiibergreifend auf Daten
zu oder kontaktieren Kunden selbst, etwa zur Produktbera-
tung oder Vertragsverlangerung. Besonders stark nachge-
fragt sind solche Losungen derzeit in Finanzdienstleistungs-,
Handels- und Energieunternehmen.

Kl als Partner - nicht als Ersatz

Aktuelle KI-Modelle beherrschen mittlerweile tber 100
Sprachen und agieren mit zunehmender emotionaler Fein-
fuhligkeit. Statt bloB Antworten zu liefern, erkennen sie Ge-
sprachsstimmungen, passen Wortwahl und Tonalitat situativ
an und kénnen damit das Serviceerlebnis nachhaltig verbes-
sern.

Die algorithmischen Problemldser werden dennoch nicht die
Mitarbeitenden aus dem Contact-Center verdréngen. Die Zu-
kunft des Contact Centers ist hybrid: Mensch und Maschine
erganzen sich. KI Gbernimmt repetitive Aufgaben, sammelt
Daten, analysiert Emotionen und unterstitzt in Echtzeit -
wahrend Mitarbeitende ihre Expertise dort einbringen, wo
Empathie und Kontextversténdnis entscheidend sind. Das
Contact-Center der Zukunft wird also keineswegs men-
schenleer sein. Der Einsatz von K| wird die Kundeninterak-
tion aber effizienter machen. Fir ein qualitativ hochwertiges
Kundenerlebnis ist der Mensch aber unverzichtbar.

Einfacher Einstieg in die Kl-Telefonie

VOICEBOT FUR
ROUTINEANRUFE

Nicht jedes Unternehmen benétigt die Unterstut-
zung durch ein Contact-Center. Doch auch kleinere
Teams oder Freiberufler kampfen mitunter damit,
dass immer wieder die gleichen Standardanfragen
beantwortet werden mussen. Hier kann Kunstliche
Intelligenz in Form von Voicebots entlasten.

Sie kennen das: Viele geschaftliche Telefona-
te drehen sich um ein und dieselbe Frage. In der
Autowerkstatt etwa, ob das Fahrzeug den TUV
bestanden hat und abgeholt werden kann. In der
Arztpraxis geht es haufig um ein neues Rezept fur
ein regelmaBig bendtigtes Medikament. Oder ein
Kollege beim Kunden vor Ort bendétigt kurzfristig
technische Details zu einer Maschine. Solche An-
fragen kehren immer wieder und binden Zeit.

Ein Voicebot erkennt liber Kl-basierte Sprach-
erkennung die Worte des Anrufenden und
beantwortet haufige Standardanfragen automa-
tisch. Auch mehrere Anliegen in einem Gesprach
lassen sich bearbeiten. Kommt der Bot einmal nicht
weiter, wird der Anruf automatisch an die richtige
Person oder Abteilung weitergeleitet.

SEC-COM unterstutzt Unternehmen bei der
Einfihrung solcher KI-Lésungen. Gemeinsam wird
zunachst analysiert, welche wiederkehrenden An-
fragen sich besonders gut automatisieren lassen.
Darauf aufbauend wird der Voicebot so konfiguriert,
dass er genau diese Aufgaben libernimmt und die
Mitarbeitenden im Alltag spurbar entlastet.

Guido Otterbein kommentiert: ,Unsere Kunden
miissen fiir den Einsatz eines Voicebots keine kom-
plett neue Kommunikationslésung aufbauen. Der
Einstieg ist deutlich einfacher, als viele vermuten.“

Die Kl-Telefonlésung bietet dariiber hinaus volle
DSGVO-Konformitat.




_ Kommunikation und Sicherheit

20

—

Warum lhre Telekommunikation
ein Sicherheitsrisiko s

ein kann

G

Kommunikationssysteme sind heute voll integrierte Bestandteile der IT-Infrastruktur. Sie verfiigen Uber offene,
standardkonforme Schnittstellen, die ein nahtloses Zusammenspiel mit Losungen anderer Hersteller erméglichen.
Diese sinnvolle Offenheit kann allerdings auch ausgenutzt werden. Die Sicherheitsbehérde BSI hat deshalb klare
Schutzregeln ausgearbeitet. SEC-COM Insides erlautert, was es damit auf sich hat.

Das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) ist die oberste, deutsche Behdrde, wenn es um Cy-
bersicherheit geht. In drei umfangreichen Ausarbeitungen
(Kompendien) wird beschrieben, welche typischen Risiken in
der modernen Telekommunikation existieren. Dazu gehoren
Abhoren (Spionage), Betrug und Systemausfalle.

Um solche Bedrohungen so gering wie moglich zu halten,
empfiehlt das BSI ein mehrschichtiges Schutzkonzept aus
technischen, organisatorischen und personellen MaBnah-
men. Kernbestandteile sind Netzwerksegmentierung, starke
Authentisierung, Verschlisselung, regelmaBige Updates und
Schulung der Administratoren. Die gute Nachricht: Zu samt-
lichen Anforderungen bietet Ihnen SEC-COM volle Unterstit-
zung.

Die Kompendien verdeutlichen, wie TK-Systeme sicher auf-
gebaut, betrieben und gegen Angriffe geschiitzt werden.
Es gilt, IT- und TK-Sicherheit eng zu verzahnen. Ziel: wider-
standsfdhige Kommunikationsinfrastrukturen. Ganz wichtig:
Sicherheit kennt heutzutage keinen Stillstand mehr. Viel-
mehr handelt es sich um einen kontinuierlichen Prozess.
Die Vorkehrungen sollte man regelmaBig prifen und an neue
Bedrohungen anpassen.

Typische Gefahrdungen im Detail

Indem man SicherheitsmaBnahmen gezielt umsetzt, machen
Businessanwender ihre Kommunikationsinfrastruktur resi-
lient gegen Cyberangriffe. Dennoch ist hundertprozentiger

Schutz kaum zu erreichen, denn die Cyberkriminellen lassen
sich immer wieder etwas Neues einfallen. Hilfreich ist es,
wenn man weil3, was auf einen zukommen kann. Hierzu hat
das BSI die géngigen Bedrohungen in drei Kategorien ein-
geteilt:

Technische Angriffe: Dazu gehoren das Abhoren von Ge-
sprachen, das Ausspahen von Zugangsdaten, Spoofing (Ver-
schleierung) von Rufnummern und Manipulation von Sig-
nalisierungsdaten. In IP-basierten Netzen kénnen Angreifer
Sprachpakete mitlesen oder gezielt Kommunikationsverbin-
dungen storen.

Missbrauch und Betrug: Betrliger nutzen offene, schlecht ge-
sicherte VoIP-Systeme, um kostenpflichtige Gesprache iiber
fremde Anlagen zu fihren. Solche ,Toll Fraud“-Angriffe ver-
ursachen oft hohe finanzielle Schaden.

Verfiigbarkeit und Ausfallrisiken: Auch Uberlastungen durch
DDoS-Attacken oder Fehlkonfigurationen kdnnen TK-Syste-
me lahmlegen. Wenn das ein ganzes Unternehmen betrifft,
hat das unmittelbar geschéaftskritische Auswirkungen.

Neben diesen technischen Aspekten sollte jeder Business-
anwender auch organisatorische Schwéachen bekdmpfen.
Hierzu zdhlen beispielsweise unklare Verantwortlichkeiten,
fehlende oder oft verschobene Schulungen von internen
Verantwortlichen oder auch die Vergabe von unsicheren
Remote-Zugangen.
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Zielsetzung der BSI-Empfehlungen

SEC-COM kennt die Behdrden-Empfehlungen. Wichtig fir
Sie: Diese richten sich an IT- und TK-Verantwortliche. Ziel
der Empfehlungen ist es, die Systeme iber ihren gesamten
Lebenszyklus hinweg abzusichern.

Das BSI hebt hervor, dass IT-Sicherheit und TK-Sicherheit
heute untrennbar miteinander verbunden sind. Friher klar
getrennte Welten - hier die Telefonanlage, dort der Computer
- sind mit der Digitalisierung zusammengewachsen. Daher
muss Sicherheit ganzheitlich betrachtet werden, einschlieB-
lich Netzsegmentierung, Zugangskontrolle, Verschlisselung
und Notfallvorsorge.

Grundprinzipien des Schutzes

Ganz in Einstimmung mit dem BSI empfehlen auch die erfah-
renen Experten von SEC-COM ein mehrschichtiges Sicher-
heitskonzept, das technische, organisatorische und perso-
nelle MaBnahmen kombiniert. Zentrale Punkte sind:

Netzwerksegmentierung: TK- und IT-Systeme sollten klar ge-
trennt, aber kontrolliert verbunden werden. So wird verhin-
dert, dass ein Angriff auf ein Bliro-PC-Netz direkten Zugang
zur Telefonanlage ermoglicht.

Starke Authentisierung: Zugénge zu Administrationsober-
flachen missen Uber starke Passworter oder Mehrfaktorau-
thentifizierung gesichert werden.

Verschlisselung: Sprach- und Signalisierungsdaten sollten
uber sichere Protokolle wie TLS und SRTP Ubertragen wer-
den.

Aktualitédt und Patchmanagement: Firmware-Updates und
Sicherheits-Patches sind regelméaBig einzuspielen - ohne
Ausnahme.

Monitoring und Protokollierung: Die Uberwachung von Ano-
malien im Datenverkehr hilft, Angriffe frihzeitig zu erkennen.

Awareness und Schulung: Administratoren und Nutzer mis-
sen fur Risiken sensibilisiert werden - etwa durch regelmaBi-
ge Schulungen zur sicheren Nutzung von TK-Diensten.

Integration in den BSI-IT-Grundschutz

Die BSI-Materialien ergéanzen die IT-Grundschutz-Methodik,
die bereits fiir IT-Systeme etabliert ist. Durch eine Ubertra-
gung dieser Prinzipien auf TK-Systeme entsteht ein insge-
samt konsistentes Sicherheitsniveau. Besonders wichtig ist

die Verzahnung von Netzwerksicherheit, IT-Betrieb und phy-
sischem Schutz, da TK-Systeme héaufig physisch exponiert
sind (z. B. in 6ffentlich zugédnglichen Rdumen oder auBerhalb
gesicherter Rechenzentren).

Fazit: Sicherheit als Daueraufgabe

Kommunikationssysteme entwickeln sich technologisch ra-
sant weiter. Dadurch ergeben sich neue Angriffsmdglichkei-
ten, aber auch bessere Schutzstandards. Betreiber sollten
regelmaBig prifen, ob ihre Systeme noch aktuelle Sicher-
heitsanforderungen erfiillen und eine Verantwortlichkeit fiir
diesen Prozess festlegen.

BSI-Kompendien zur Sicherheit
in der Kommunikationstechnik

1. Kompendium
»Grundschutz in TK-Systemen*

Dieses Dokument bietet eine Einflihrung in den Sicher-
heitsprozess fiir Telekommunikationsinfrastrukturen.
Im Mittelpunkt stehen die Schritte Risikoanalyse, MaB-
nahmenpriorisierung und Umsetzung. Es beschreibt,
wie bestehende IT-Grundschutz-Bausteine auf TK-Sys-
teme Ubertragen werden kdnnen.

2. Kompendium
»Sicherer Betrieb von TK-Systemen*

Hier liegt der Fokus auf dem Alltagsbetrieb. Es wird
erlautert, wie Betreiber ihren TK-Dienst sicher adminis-
trieren, wie Rollen und Zusténdigkeiten verteilt werden
und welche Ablaufe sich bewahrt haben. Hierzu zéhlen
unter anderem eingerichtete Rollen- und Rechtekon-
zepte, regelméBige Sicherheitsprifungen und Pene-
trationstests, Schutz von Managementschnittstellen
durch VPN und Firewalls.

3. Kompendium
»Abwehr typischer Angriffe auf TK-Systeme*

Dieses Kompendium bietet praxisnahe Szenarien und
GegenmaBnahmen. Es zeigt typische Angriffsarten -
etwa SIP-Hijacking, Man-in-the-Middle-Angriffe oder
Denial-of-Service - und erldutert jeweils geeignete
Schutzmechanismen. Das Kompendium betont, dass
Pravention meist glinstiger und effektiver ist als nach-
tragliche Schadensbegrenzung.

Sie haben Fragen oder mochten mehr erfahren?
Dann rufen Sie uns einfach an unter der Telefonnummer +49 2361 9322 442
oder senden uns eine E-Mail an beratung@sec-com.de




NIS-2-Regelung in Deutschland in Kraft getreten

Was Unternehmen jetzt wissen
und tun mussen

Nach einer langeren Verzogerung ist das NIS-2-Umsetzungsgesetz im Dezember 2025 in Kraft getreten. Damit gel-
ten die Anforderungen der europdischen NIS-2-Richtlinie (Network and Information Security Directive 2) nun auch
hierzulande verbindlich. Laut dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI) betrifft dies mehr als

29.000 Unternehmen.

Mit dem neuen NIS-2-Umsetzungsge-
setz zieht die EU die Schrauben bei
der IT-Sicherheit deutlich an. Dabei
unterscheidet das Gesetz zwischen
~besonders wichtigen Einrichtungen®
und ,wichtigen Einrichtungen®. Beide
gelten als systemrelevant - sie sichern
das tagliche Funktionieren von Wirt-
schaft und Gesellschaft hierzulande.

KRITIS im Fokus

Zu den besonders wichtigen Einrich-
tungen zahlen vor allem Betreiber kri-
tischer Infrastrukturen (KRITIS). Das
sind Organisationen, die fur das Ge-
meinwesen unverzichtbar sind. Fallen
hier ITK-Systeme aus, kann das weit-
reichende Folgen haben: von Versor-
gungsengpassen bis hin zu massiven
Stérungen der 6ffentlichen Sicherheit.
Ende September 2025 waren beim
Bundesamt fir Sicherheit in der In-
formationstechnik (BSI) bereits 1.177
KRITIS-Betreiber registriert. Sie stam-
men aus den Bereichen Energie, IT
und Telekommunikation, Transport,
Gesundheit, Wasser, Erndhrung, Fi-
nanz- und Versicherungswesen sowie
Abfallentsorgung.

Mit NIS-2 kommen weitere Bereiche
hinzu. Nun riicken auch Unternehmen
aus dem verarbeitenden Gewerbe, der
Forschung und der Digitalwirtschaftin
den Geltungsbereich. Sie alle missen
sektorlibergreifende IT-Sicherheitsan-
forderungen erfiillen.

Selbstverpflichtung

Unternehmen sind verpflichtet, selbst
zu ermitteln, ob sie unter NIS-2 fallen
und welcher Kategorie sie angehdren.
MaBgeblich sind dabei Schwellen-

werte wie Mitarbeiterzahl und Umsatz.
Fir ,wichtige Einrichtungen® gelten als
Richtwert: weniger als 50 Mitarbeiten-
de oder ein Jahresumsatz beziehungs-
weise eine Bilanzsumme von maximal
10 Millionen Euro. Zur Orientierung
stellt das BSI ein Online-Tool und einen
Entscheidungsbaum bereit, mit denen
Unternehmen ihre Einstufung tberpri-
fen kdnnen.

Was Unternehmen jetzt tun miissen

Unabhéngig von ihrer Kategorie gelten
fur alle Einrichtungen zentrale Pflich-
ten.

Registrierung: Zunachst missen sich
Unternehmen Gber ,,Mein Unterneh-
menskonto“ (MUK) anmelden, an-
schlieBend lber das BSI-Portal. Das
BSI bietet dazu umfassende Hilfeseiten
an (,NIS-2-Betroffenheitsprifung®).

Vorfallsmanagement: Sicherheitsrele-
vante Zwischenfélle - etwa gravierende
Betriebsstérungen - miissen dem BSI
gemeldet werden. Dazu sind Prozesse
nétig, die Vorfalle erkennen, bewerten,
bearbeiten und nachverfolgen.

Risikomanagement: Ziel ist es, erhebli-
che Sicherheitsvorfélle von vornherein
zu vermeiden. Dafilir missen techni-
sche und organisatorische SchutzmaB-
nahmen eingefiihrt und dokumentiert
werden.

Das BSI nennt als Mindeststandard
zehn zentrale MaBnahmen:

v Risikoanalyse und IT-Sicherheits-
konzepte

v Incident Response und Notfallbe-
waltigung

v Business Continuity Management
inklusiv Backup und Krisenmanage-
ment
v Sicherheit in der Lieferkette und bei
Dienstleistern
v Sichere Entwicklung, Wartung und
Beschaffung von IT-Systemen
v Wirksamkeitsprifung der Sicher-
heitsmaBnahmen
v IT-Sicherheitsschulungen und Sen-
sibilisierung

Nutzung von Kryptografie-Konzep-
ten
v Zugriffskontrolle, Personal- und
Asset-Management
v Einsatz von Multi-Faktor-Authenti-
fizierung und gesicherter Kommunika-
tion

Die Verantwortung flr die Umsetzung
liegt bei der Unternehmensleitung - sie
haftet personlich und ist gesetzlich zu
einer Schulung verpflichtet. Das BSI
hat daflir eine eigene Handreichung
mit Empfehlungen verdffentlicht.
Einrichtungen der Kategorie ,beson-
ders wichtig® stehen zuséatzlich unter
Aufsicht des BSI. Gefordert sind re-
gelmdBige Audits, engmaschige Pri-
fungen. Bei VerstdBen drohen harte
Sanktionen.

Fortschritte und Ausblick

Die Umsetzung der NIS-2-Anforderun-
gen lauft in vielen Betrieben bereits
auf Hochtouren. Allerdings ist einer
aktuellen Umfrage von Statista im
Auftrag des Sicherheitsanbieters G
Data jedes vierte Unternehmen noch
gar nicht aktiv geworden und damit in
Verzug. Wichtig zu wissen: Das Gesetz
gilt ohne Ubergangsfrist - VerstoBe
kénnen schon jetzt teuer werden.

NIS-2 in Zahlen
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: Von den rund 29.500 Unterneh- :
: men in Deutschland, die von der :

NIS-2-Richtlinie  betroffen sind, :

haben sich nach Angaben des BSI :

bisher rund 11.500 Unternehmen :
: Uber das BSl|-Portal registriert, :
: was verpflichtend vorgeschrieben :
: ist. Allein in der letzten Woche vor :
. Ablauf der Frist kamen mehr als :
: 4.000 Registrierungen neu hinzu. :

29.500

Unternehmen von NIS-2 betroffen

11.500

Unternehmen haben sich
fristgerecht registriert

Weitere Informationen:
https://portal.bsi.bund.de

Allerdings verfolgt das BSI bisher ei-
nen eher beratenden Ansatz und un-
terstiitzt Unternehmen bei der Umset-
zung, anstatt sofort zu sanktionieren.

Schutzschild

NIS-2 soll kein Blrokratiemonster
sein, sondern ein Schutzschild gegen
wachsende Cybergefahren. BSI-Prési-
dentin Claudia Plattner rechnet damit,
dass die IT-Sicherheitslage in Deutsch-
land durch die Umsetzung deutlich sta-
biler wird.

Die zeitnahe Umsetzung von NIS-2
bleibt insbesondere fir kleinere Unter-
nehmen mit begrenzten Ressourcen
eine groBe Herausforderung.

Das Team von SEC-COM unterstiitzt
ihr Unternehmen gerne bei allen Fra-
gen und Anforderungen zu NIS-2. Am
besten nehmen Sie noch heute Kon-
takt zu uns auf.

Jetzt Fordermittel fiir IT-Sicherheitsberatung erhalten

STAATLICHE
FORDERPROGRAMME

Die Digitalisierung ist heute eine wesentliche Voraussetzung
fur nahezu alle Unternehmen, um wettbewerbsfahig zu blei-
ben und nachhaltig auf dem Markt zu agieren. Doch wie
digitalisiert man so, dass man nicht Cyberkriminelle auf
den Plan ruft? Niemand will schlieBlich zwei Schritte nach
vorne und einen Schritt zurtick gehen! Hier ist Beratung un-
verzichtbar!

IT-Sicherheit ist heute unverzichtbar fur jedes Unterneh-
men, das mit digitalen L6sungen arbeitet - die weltweite
Bedrohungslage lasst keinen anderen Schluss zu. Taglich
hunderttausende Attacken durch Cyberkriminelle und Ri-
siken durch potentielle Datenverletzungen sind Faktoren,
die heute den Fortbestand selbst auBerordentlich erfolgrei-
cher Betriebe gefahrden kénnen. Doch wie verhindert man
Datenlecks richtig? Wie schutzt man sich wirkungsvoll vor
Cyberangriffen, die sich massiv auf die Geschaftskontinui-
tat auswirken konnen? Wer hier auf eine falsche Strategie
setzt, ,verbrennt“ Geld und ist am Ende doch nicht verninf-
tig abgesichert. Eine auf lhre Anforderungen zugeschnit-
tene IT-Sicherheitsberatung mit genauer Ist-Analyse und
genauer Roadmap fiir die weiteren MaBnahmen ist deshalb
unverzichtbar!

Um hier zeitnah vorwartszukommen, benétigen Sie Bera-
tungsleistung von ausgebildeten Experten. Diese Beratung
ist individuell und kostet Geld, doch der Staat unterstitzt
Unternehmen mittels einer finanziellen Forderung dabei,
sich in wichtigen Themengebieten kompetent beraten zu las-
sen. Beim unvermeidlichen ,Papierkrieg“ unterstutzen wir
Sie: Als BAFA-gelistetes Beratungsunternehmen begleiten
wir Sie durch den gesamten Prozess der Férdermittelbean-
tragung. Wir prifen fiir Sie, ob Sie Fordermittel erhalten kon-
nen und begleiten Sie durch den gesamten Antragsprozess.

Kontaktieren Sie uns noch heute fiir
ein unverbindliches Gesprach hierzu!
Telefon: 023 61 9322 442

E-Mail: beratung@sec-com.de
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,ES ist nicht die starkste Spezies, die lberlebt,
auch nicht die intelligenteste. Es ist diejenige,
die sich am ehesten dem Wandel anpassen kann.“

Charles Darwin, britischer Evolutionsforscher

SEC-COM Sicherheits- und
Kommunikationstechnik GmbH

Bochumer Str. 6
45661 Recklinghausen
Fon: 02361/9322-0

SEC-COM Sicherheits- und
Kommunikationstechnik
Ostwestfalen GmbH
Karl-Schurz-StraBe 32
33100 Paderborn

Fon: 05251/87498-0

www.sec-com.de



