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Vom Produkt zur Losung

Liebe Leserinnen und Leser,

wenn Kundengesprache etwas mehr in die Tiefe gehen, dann werde ich regelma-
Big gefragt, wie sich denn mein Geschéft im Laufe der Jahre verandert hat. Das
mochte ich Thnen hier gerne einmal erlautern. Keine Frage: SEC-COM hat sich
als Unternehmen stark weiterentwickelt. Wir sind heute wesentlich breiter aufge-
stellt. Das hat natirlich auch damit zu tun, dass sich die Anforderungen unserer
Kunden verandert haben.

In der Anfangsphase in den Neunzigern ging es meistens darum, eine passende
Produktlosung anzubieten. Ein Beispiel: Wenn ein Unternehmen wuchs, wurde
friiher oder spater ein modernes Kommunikationssystem bendtigt. Damit konn-
ten mehr Mitarbeitende gleichzeitig telefonieren, Faxe versenden oder im damals
noch ganz neuen Internet etwas suchen. SEC-COM erhielt haufig den Zuschlag,
wenn wir zigig liefern konnten und der Preis stimmte. Eine weitergehende Unter-
stlitzung war damals meistens nicht gefragt.

Heute kommen Kunden mit einem ganz anderen Ansatz auf uns zu. Beratung
steht im Mittelpunkt - weitaus mehr als friiher. Unsere Kunden erwarten den
vielzitierten ,Blick tber den Tellerrand®. Gefragt ist beispielsweise unser Wissen
dariiber, wie der Einsatz aktueller Technik betriebliche Ablaufe optimieren kann.
Wie kann man flexibler kommunizieren? Wie erhohe ich die Gebdudesicherheit in
meinem Betrieb? Wo kann kiinstliche Intelligenz die Ablaufe sinnvoll unterstiitzen?
Wie kann ich in der Pflege dem Fachkraftemangel entgegenwirken?

Diese Fragen machen deutlich, dass es bei uns heute kaum noch um ein einzel-
nes Produkt geht. Vielmehr geht es um einen ganzheitlichen Ansatz! Sie méchten
beispielsweise wissen, mit welcher Losung ihr Team mehr Anfragen schneller und
genauer beantworten kann. Viele Kunden mochten auch ihre IT-Sicherheit verbes-
sern und fragen uns hier nach effektiven, praktikablen Lésungen. In der Pflege
sind wir damit konfrontiert, die korperliche und zeitliche Belastung des im-
mer knapper werdenden Personals zu vermindern. Wir sind gefordert, die
Ablaufe unserer Kunden zu verstehen, zu hinterfragen und zu verbessern.
Genau das ist heute unser Anspruch!

In dieser zweiten Ausgabe unseres Kundenmagazins INSIDES lesen
Sie, wie wir den Arbeitsalltag unserer Kunden bereits erfolgreich m
optimiert haben. Sie erfahren, wie unsere Losungen dabei helfen, BN
sich als Anbieter in der Pflege erfolgreich zu behaupten. Sie kon-
nen nachlesen, wie Ihnen kiinstliche Intelligenz im Arbeitsalltag
wirklich hilft. Sie erfahren, was Sie beachten missen, wenn ihr
Unternehmen von der NIS-2-Richtlinie betroffen ist. Ich wiinsche
Ihnen eine aufschlussreiche Lektire!

Herzlichst, |hr

Guido Otterbein
Geschaftsfiihrer und Inhaber



Rufanlagen nach DIN VDE 0834

Update fur ein

Hochsicherheitssystem

L 0g )

Leider erlebe ich regelmaBig, dass Vorschriften
nicht umgesetzt werden. Dabei libersehen
Betreiber, wie zum Beispiel Pflegeeinrichtungen,

dass sie fiir den Betrieb verantwortlich sind.
Oliver Miiller, Rufanlagen-Sachversténdiger

E—

Die Norm fiir Rufanlagen hat nach zehn Jahren ein wichtiges Update erhalten. Wir erkldren lhnen, was das Beson-
dere an Rufanlagen ist und was sie tun miissen, damit ihr System auch der neuen Norm entspricht und voll einsatz-

fahig bleibt.

In Krankenhdusern, Pflegeeinrichtungen und auch in der
Justiz sind Rufanlagen - friiher auch als ,Lichtrufanlagen®
bekannt - Pflicht. Mit ihnen kénnen auf einfachste Weise
Personen herbeigerufen werden. Die Anlagen sind dafir aus-
gelegt, speziell in Notsituationen Menschen zu helfen, Leben
zu retten und Gefahren abzuwenden.

Alle Rufanlagen unterliegen, unabhangig vom Einsatzort, der
DIN VDE 0834. Diese Normung soll dazu beitragen, dass sol-
che Systeme zuverldssig und ausfallsicher arbeiten. Das ist
sinnvoll, denn bei einer defekten Rufanlage ware beispiels-
weise ein bettlageriger, schwer verletzter Patient nicht mehr
in der Lage, nach Hilfe zu rufen. Selbst bei einem Strom-
ausfall muss der Notbetrieb des Systems deshalb mdglich
sein. Fallt ein solches System - etwa durch Kabelbruch - tat-
sachlich einmal aus, bietet SEC-COM als Spezialist fur Ruf-
anlagen ein mobiles Not-System an, das rund um die Uhr in
Betrieb genommen werden kann.

Betrieb hat absolute Prioritat

Die Norm DIN VDE 0834 sorgt daftr, dass die Ruffunktion
uneingeschrénkte Prioritdt hat. Die Anlage muss deshalb
vor hoher Spannung im Stromnetz geschiitzt sein und ab-
solut unabhéngig von anderen Systemen - zum Beispiel der
Telefonanlage - arbeiten. Ein Datenaustausch mit anderen

Sicherheits- und Kommunikationssystemen ist nur tiber vom
Rufanlagenhersteller freigegebene, spezifizierte Schnitt-
stellen moglich. Der Defekt einer Telefonanlage, der Ausfall
eines TV-Geréats oder der Kurzschluss einer Bettenleuchte
darf unter keinen Umsténden Einfluss auf die Funktions-
fahigkeit der Rufanlage haben. Damit die Rufanlage autark
arbeiten kann, muss ein unabhangiges Leitungs- oder Uber-
tragungsnetz vorhanden sein, das von Geréten der Rufanlage
selbst gesteuert und Uberwacht werden muss.

Mangel kénnen Reputation gefiahrden

Der Rufanlagen-Sachversténdige Oliver Miller aus Lindlar
appelliert an die Betreiber einer Rufanlage, die Funktionali-
tat der Systeme nicht auf die leichte Schulter zu nehmen.
Das bedeutet, das im Extremfall hohe Schadensersatzforde-
rungen auf sie zukommen kdnnen. Auch die Reputation einer
Einrichtung kann schwer unter Druck geraten, wenn sich Pa-
tienten oder deren Angehdrige aufgrund veralteter Technik
im Stich gelassen flhlen.

Viele Systeme bleiben ,fit"

Die gute Nachricht: Nach dem Jahr 2000 neu in Betrieb ge-
nommene Rufanlagen sind nach Einschatzung des Sachver-
stdndigen nahezu durchweg noch einsatzfahig. Mit kleineren

Anpassungen - etwa in Rahmen der nachsten Inspektion -
konnen also selbst dltere Systeme weiterhin genutzt werden.
Die schlechte Nachricht: ,Leider sind in vielen Einrichtungen
noch immer Systeme im Einsatz, die drei Jahrzehnte oder
noch weitaus langer im Einsatz sind®, erklart Miller. Hier
empfiehlt der Sachverstandige eine Modernisierung. ,Etwa
ein Drittel der Anlagen in Deutschland sind uralt. Zum Teil
gibt es nicht einmal mehr Ersatzteile®, warnt er.

Mehr Flexibilitat durch neue Technik

Die Betreiber solcher Uralt-Lésungen weist der Sachver-
stadndige nicht nur auf ihr Haftungsrisiko hin. Wohl wissend,
dass die Modernisierung eines solchen Systems Kosten
verursacht, fordert Miller dazu auf, betriebswirtschaftliche
Aspekte auch einmal anders zu betrachten: ,,Moderne Rufan-
lagen konnen so eingesetzt werden, dass sie den Pflegebe-
darf vereinfachen - unter dem Strich also gegen aktuelle Be-
lastungen wie den Fachkréftemangel wirken, mit dem heute
nahezu jede Einrichtung zu kampfen hat.“

Ein Beispiel: Mit einem modernen System kann sofort per
Sprache abgeklart werden, ob ein Patient dringend eine Hil-
feleistung bendétigt, oder ob nur eine neue Flasche Wasser
gewiinscht wird. ,Das spart dem Personal Zeit und viel Lau-
ferei, weil nicht erst am Patientenbett besprochen werden
muss, was eigentlich geschehen ist“. Auch kdnnen moderne
Lésungen stationsiibergreifend zusammengeschaltet wer-
den, was den Personaleinsatz flexibler macht.

Protokollierungspflicht - aber geschiitzt

Ein wichtiges Argument flr die Anschaffung einer neuen L6-
sung ist auch die mit der neuen Norm bestehende Protokol-
lierungspflicht. Das bedeutet: Die Rufanlage zeichnet auf, wie
lange es von der Alarmierung bis zum Patientenkontakt ge-
dauert hat. Dies kann bei Beschwerden oder Kontrollen von
groBer Bedeutung sein. Die Auswertung der Protokollierung
kann dabei geschitzt erfolgen. Dann verfiigt das System
Uber zwei Passworte, wovon eines beispielsweise der Pflege-
dienstleitung und eines nur dem Betriebsrat bekannt ist.

Bei alteren Systemen, die bereits protokollieren kdnnen, soll-
te gepruft werden, mit welchen Computern und Betriebssys-
temen die Auswertung erfolgt. Geht das beispielsweise nur
noch mit einem alten PC mit dem Betriebssystem Windows
2000 oder Windows XP, dann sollte ebenfalls liber eine
Modernisierung - auch des PC - nachgedacht werden.

DIN VDE 0834

Wichtige Neuerungen

«

v Der Betreiber muss eine ,verantwortliche Person'
fur die Rufanlage namentlich benennen

¥ Diese Person muss von einer ,,Fachkraft fir Ruf-
anlagen® nachweislich eingewiesen worden sein

¥ Die Rufanlage muss nach neuer Norm inspiziert
und gewartet werden

v Eventuelle Abweichungen zur Norm miissen
vom Betreiber angepasst werden

v Nach der Ubergangsfrist (24 Monate) ist aus-
schlieBlich die neue Norm giiltig

v Ein Bestandsschutz existiert nicht

¥ Das Personal muss nachweislich fir die Nutzung
der Rufanlage geschult sein

v Diese MaBnahmen sind bei Bedarf (neue Mit-
arbeitende) zu wiederholen

v Patienten miissen in die Funktion der Rufanlage
eingewiesen werden

v Die Verantwortung der Nutzung einer Rufanlage
als Komponente eines medizinischen Systems
liegt beim Betreiber

v Alle Arbeiten an der Rufanlage diirfen nur

durch ,,Fachkréafte fur Rufanlagen® ausgefiihrt
werden
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Moderne Ruftechnik:

Mehr Sicherheit,

weniger Kosten

Das renommierte Altenzentrum St. Josef in Witten-Annen erhielt von SEC-COM moderne Rufanlagentechnik. Die
Technik sorgt fiir neuartige Funktionen und der Bewohnerkomfort verbessert sich durch das neue, vernetzte System.

Mitten in altem Baumbestand und umgeben von drei Teichen
liegt das Altenzentrum St. Josef, eine gemeinnitzige Einrich-
tung innerhalb der katholischen Kirche. Dank einer Kapelle
und einer restaurierten Scheune lassen sich auch auBerhalb
des Hauptgebaudes schone und anregende Stunden ver-
bringen. Das St. Josefshaus ist eine dreigliedrige Einrich-
tung, die Uber 157 vollstationare Platze verfigt, davon 20
Kurzzeitpflegeplatze. Zusatzlich werden 68 Altenwohnungen
angeboten. Betreut werden in St. Josef Bewohnerinnen und
Bewohner aller Versorgungsstufen. Geleitet wird die Einrich-
tung von Pflegedienstleiterin Bernadette Heiduck und Heim-
leiter Michael John.

Das gesamte Altenzentrum ist mit moderner Sicherheits-
technik ausgestattet. Bewohner konnen jederzeit Hilfe anfra-
gen. Fir die Sicherheit sorgt unter anderem eine zeitgemaBe
Brandmeldeanlage mit Rauchmeldern in allen Zimmern, aber
auch auf allen Wegen, in Lagerraumen und in den Aufent-
haltsbereichen.

Modernisierung notwendig

Die bislang bestehende Rufanlage fiir den jederzeitigen Kon-
takt zwischen Bewohnern und Pflegemitarbeitenden war
jedoch in die Jahre gekommen, was zu immer hoheren Re-
paraturkosten fiihrte. Defekte wie eingeklemmte Kabel oder
kaputte Tasten an den Displays traten immer haufiger auf.
Da das Zentrum Uber die Jahre erweitert wurde, existierten
zuletzt drei unterschiedliche Modelle des gleichen Herstel-
lers, was die Wartung zusatzlich erschwerte und technisch
nicht mehr zeitgemaR war.

Aufgrund dieser Sachlage entschied sich die Heimleitung fir
die Anschaffung einer komplett neuen, einheitlichen Rufan-
lage fir das gesamte Haus. Ziel war es, die Komplexitat fir
Mitarbeitende und Techniker zu reduzieren und ein homoge-
nes System zu implementieren. Gewiinscht war eine Losung
auf dem neuesten Stand der Technik, die jederzeit eine sta-
bile Versorgung gewahrleistet.

Das neue System sollte mit dem bestehenden Alarmserver
und der Brandmeldetechnik vernetzt werden.

Auswahlprozess und Entscheidung

Heimleiter Michael John hatte bereits durch eine friihere An-
frage das Systemhaus SEC-COM mit ihrem Geschaftsfihrer
Guido Otterbein kennengelernt. Ein Bericht iber SEC-COM
im Fachmagazin ,,Revier Manager® erinnerte den Heimleiter
im Zuge seiner Suche nach einem geeigneten Partner an das
sympathische Unternehmen.

Bei der neuerlichen Kontaktaufnahme spielte nicht zuletzt
die regionale Nahe eine wichtige Rolle, da dies kiirzere An-
fahrtswege und potenziell geringere Kosten bei Serviceein-
satzen versprach. Der Austausch mit SEC-COM, insbeson-
dere mit Vertriebsleiterin Jasmin Faust und Projektleiter Joel
Souilem, wurde als sehr positiv wahrgenommen.

Das Team nahm sich Zeit und prasentierte verschiedene,
auf die Bedurfnisse des Hauses zugeschnittene Systemlo-
sungen. Wiinsche wie die Integration von Sprachmodulen
wurden dabei von Anfang an beriicksichtigt. Die Gesprache
auf Augenhohe hinterlieBen einen kompetenten sowie erfah-
renen Eindruck. Die Anwesenheit eines Technikers bereits
in der Vertriebsphase schuf zusatzliches Vertrauen. So ent-
schied sich die Pflegeeinrichtung fiir eine Zusammenarbeit
mit SEC-COM und fiir neue Technologie des in Taunusstein
ansassigen Herstellers tetronik Kommunikationstechnik.

Verbesserungen und neue Funktionen

Eine zentrale Anforderung war die Einfiihrung von Magnet-
schaltern an der in den Bewohnerzimmern installierten Ruf-
technik. Diese I6sen sich bei Zugbelastung einfach, ohne das
Kabel oder die Wand-Dose beschadigt werden. Ein gelGster

Magnetschalter kann ganz einfach wieder angebracht wer-
den, was Ausfalle und Reparaturkosten erheblich reduziert.
Somit stellt die Technik auch eine groBe Arbeitserleichte-
rung fur den Hausmeister dar.

Die neue Anlage sollte lber eine Sprachfunktion mit guter
Klangqualitat verfiigen. Dies ermdglicht dem Personal, ins-
besondere nachts, direkt mit dem Bewohner zu kommuni-
zieren, um die Dringlichkeit eines Rufes besser einschatzen
zu konnen. So kann das Personal beispielsweise die Betreu-
ung priorisieren, wenn etwa ein Bewohner ein Glas Wasser
winscht, wahrend eine andere Person dringende Hilfestel-
lung wegen einer Verletzung benotigt.

Benutzerfreundliche Protokollierung

Eine moderne und benutzerfreundliche Software zur Pro-
tokollierung der Rufe war ebenfalls ein wichtiges Kriterium.
Dies erleichtert der Pflegedienstleitung die Uberpriifung
von Reaktionszeiten, was auch gesetzlichen Vorgaben ent-
spricht. Zudem wurde ein besserer Kundenservice im Ver-
gleich zum vorherigen Anbieter erwartet.

Umsetzung des Projekts im laufenden Betrieb

Eine Herausforderung wahrend der Installation war, dass
nicht alle Leitungen der alten Anlage dokumentiert waren.
Das erforderte den Einsatz eines Elektrikers fir die notwen-
digen Neuverlegungen. Jetzt verfligt das Altenzentrum hier
Uber eine sorgfaltig erstellte, prazise Dokumentation. Da
der Umbau im laufenden Betrieb stattfand, musste die Ruf-
anlage flr einzelne Zimmer zeitweise abgeschaltet werden.
SEC-COM {iberlies dabei jedoch nichts dem Zufall, sondern
Uberbriickte mit einem zur Verfligung gestellten mobilen
Notsystem.

—————

Sprachmodul Magnetschalter

Das im Dienstzimmer installierte Display
den viel Lauferei, weil bei einer Alarmie-

rung sofort abgeklart werden kann, was
geschehen ist. erledigt.

Versehentlich gelockerte oder herausgeris-
mit Sprachfunktion erspart den Mitarbeiten- sene Kabel waren ein sténdiges Reparatur-
Argernis. Mit den jetzt nutzbaren Magnet-
schaltern ist die Instandsetzung schnell

Ruf-/Abstelltaster

Der klassische Ruf-/Abstelltaster ist ein
bewéhrter Bestandteil moderner Rufan-
lagen. Er ermdglicht eine einfache und
zuverlassige Rufausldsung sowie die direkte
Riickstellung vor Ort.




Zufriedenheit mit der Projektdurchfiihrung

Die eigentliche Projektphase, die knapp sechs Wochen dau-
erte, wird von Heimleiter Michael John als sehr zufrieden-
stellend bewertet. Die Kommunikation war wahrend der
gesamten Zeitspanne transparent, ein fester Projektplan
wurde eingehalten und ein verantwortlicher Ansprechpart-
ner war stets erreichbar. Die Ausfihrung der Arbeiten erfolg-
te schnell, sauber und professionell, ohne den Betrieb tber-
maBig zu belasten.

Auswirkungen auf Personal und Bewohner

Fir die Bewohner bringt die neue Anlage erhebliche Kom-
fortverbesserungen. Insbesondere die Moglichkeit, die Laut-
starke der Ruftone nachts global zu reduzieren, tragt zu
einem ruhigeren Umfeld und besserem Schlaf bei. Da das
Personal die Rufe auf mobilen Geraten empfangt, werden die
Bewohner in den Zimmern nicht mehr durch laute Signale
aus den Fluren gestort.

Die Mitarbeitenden kommen mit der neuen Technik gut zu-
recht. Sie wurden vorab in mehreren Gruppen von SEC-COM
grindlich mit dem neuen System vertraut gemacht. Funk-
tionen wie die einfachere Handhabung der Magnetkontakte
und die Sprachfunktion erleichtern die Arbeit. Die verbesser-
te Software zur Rufprotokollierung wird von der Pflegedienst-
leitung als positiv bewertet.

,Durch die Einfiihrung der neuen
Losung sind die Wartungs- und Service-
kosten splirbar gesunken. Ich schétze,
dass die Kosten fiir einen Serviceeinsatz
durch SEC-COM, der bei Bedarf remote
oder vor Ort erfolgt, nur noch ein Sechs-
tel der friiheren Kosten verursacht.*

Heimleiter Michael John

Fazit

Die Erneuerung der Rufanlage durch das Systemhaus
SEC-COM war eine rundum erfolgreiche MaBnahme. Die
neue, einheitliche Anlage hat die technischen Mangel des
alten Systems behoben und bietet durch moderne Funktio-
nen wie Magnetschalter und Sprachibertragung signifikante
Vorteile. Unter dem Strich ergibt sich durch die neue Lésung
eine Kostenreduktion, mehr Arbeitseffizienz und der Bewoh-
nerkomfort hat sich verbessert. Trotz kleinerer Umstellungs-
hirden und strengerer, gesetzlicher Vorgaben Uberwiegen
die positiven Aspekte deutlich. Die Projektabwicklung durch
SEC-COM erfolgte professionell und kundenorientiert und
der verbesserte Service innerhalb der Region flhrt zu einer
hohen Gesamtzufriedenheit.

St. Josefshaus Witten-Annen

Die Stadt Witten mit ihren rund 91.500 Einwohnern ist
eine kreisangehorige Stadt im Ennepe-Ruhr-Kreis. Wit-
ten-Annen ist heute Wittens groBter Stadtteil, in dem
rund 18.300 Menschen leben. Hier befindet sich die
Pflegeeinrichtung St. Josef, deren Historie bis ins Jahr
1896 zurlckreicht. Im Jahr 1982 wurde der heutige
Gebaudekomplex nach zweieinhalbjahriger Bauzeit in
Betrieb genommen.

Sie haben Fragen oder mdchten mehr erfahren?
Dann rufen Sie uns einfach an unter der Telefonnummer +49 2361 9322 442
oder senden uns eine E-Mail an beratung@sec-com.de

Vernetzte Gebaudesicherheit

Gebéudesicherheit _

Wenn Sicherheitssysteme
zusammenspielen

ZeitgemaBe Gebaudesicherheit besteht heute nicht mehr aus einzelnen, isolierten Losungen. Entscheidend ist das
smart geplante, intelligente Zusammenspiel verschiedener sicherheitsrelevanter Systeme. Im Ernstfall kénnen die
Verantwortlichen so schneller und gezielter handeln, eine ,,Chaosphase* wird vermieden.

Dass Videokameras ein Firmengeléande tGberwachen, digitale
SchlieBsysteme Tiren sichern und Brandmelder im Notfall
Alarm schlagen, gehort langst zum Standard, wenn man die
Sicherheit eines Gebdudes betrachtet. Fir ein moderndes
Gebaudemanagement sollte man sich aber von der reinen
Hardware-Betrachtung I6sen - hin zu einem ganzheitlichen
Prozessmanagement. Wer Sicherheit heute effizient und zu-
kunftssicher gestalten will, muss weg von Silos - hin zu einer
intelligent integrierten Gesamtlosung.

Bruch mit Insellésungen

In vielen Bestandsgebauden existiert nach wie vor ein Fli-
ckenteppich unterschiedlicher Gewerke. Die Einbruchmel-
detechnik stammt von Hersteller A, die Videolberwachung
von Hersteller B und die Zutrittskontrolle von Hersteller C.
Jedes System arbeitet fiir sich genommen zuverlassig, sen-
det Alarmmeldungen jedoch auf eigene Monitore oder Be-
dienpanels.

In kritischen Situationen erzeugt diese Segmentierung einen
gefahrlichen Informationsiiberschuss bei den verantwortli-
chen Personen. Wenn bei einem Vorfall mehrere unterschied-
liche Systeme parallel anschlagen, geht wertvolle Zeit durch
manuelles Abgleichen von Daten verloren. Entscheidend ist
deshalb nicht die bloBe Prasenz von Sicherheitstechnik, son-
dern das nahtlose Zusammenspiel aller Komponenten iber
einheitliche Protokolle und zentrale Steuerungsinstanzen.

Vom Ereignis zur gezielten Reaktion

Erst wenn Informationen und Prozesse sinnvoll zusammen-
geflihrt werden, entsteht echte Vernetzung. Sie erleichtert
den handelnden Akteuren das weitere Vorgehen immens.
Wie eine solche durchgangige Kette in der Praxis funktio-
niert, lasst sich anhand eines typischen Szenarios verdeut-
lichen: Eine Kamera mit integrierter Videoanalytik registriert
auBerhalb der regularen Arbeitszeiten eine unbefugte Bewe-
gung an einem Nebeneingang. Anstatt lediglich ein Videosi-
gnal auf einen unbeaufsichtigten Monitor zu spielen, [0st das
Ereignis eine automatisierte Kaskade aus.

Das System gleicht den Ort und den Zeitpunkt direkt mit der
Zutrittskontrolle ab. War dort Sekunden zuvor eine Autori-
sierung erfolgreich? Wenn nicht, wird der Vorfall als reale

Bedrohung eingestuft. Genau an dieser Stelle kommt ein zen-
traler Alarmserver als entscheidendes Bindeglied ins Spiel.
Er agiert als intelligente Logikschicht zwischen der Sensorik
und den handelnden Personen. Der Alarmserver nimmt die
aggregierten Daten auf, bewertet sie nach vordefinierten Re-
geln und sto6Bt sofort die passenden MaBnahmen an.

Die daraus resultierende Prozesskette folgt einem klaren,
hochgradig automatisierten Ablauf

v Ereignis erkennen: Sensoren wie Kameras, Bewegungs-
melder oder Rauchmelder registrieren eine Abweichung vom
Normalzustand. Informationen zusammenfiihren: Daten aus
Zutrittskontrolle, Biometrie oder Gebaudetechnik werden
kontextuell miteinander verknipft.

v/ Alarm auslésen: Der Alarmserver verarbeitet die Mel-
dungen herstelleriibergreifend und bewertet die Prioritat.
Zustandige Personen erreichen: Gezielte Benachrichtigung
der definierten Notfallteams (iber Mobilgerate, Pager oder
Management-Konsolen.

v Reaktion einleiten: Automatisierte Regieanweisungen
leiten das Personal Schritt fiir Schritt durch die Schadens-
bekampfung.

Gewerkeiibergreifende Integration

Die Bandbreite der integrierbaren Gewerke reicht heute weit
Uber die klassische Dreifaltigkeit aus Video, Zutritt und Ein-
bruchschutz hinaus. Ein modernes Gesamtkonzept verbindet
beispielsweise auch die Tiefgaragenzufahrt Gber Kennzei-
chenerkennung nahtlos mit der Aufzugsteuerung, die Besu-
cher nur noch fiir die Etage freischaltet, fiir die sie angemel-
det sind. Ein aktives Besuchermanagement wird so direkt
mit der Zutrittskontrolle und den Video-Feeds gekoppelt.

Sicherheit fiir Mitarbeitende

Darilber hinaus rickt der Schutz der Mitarbeiter - wichtig
hinsichtlich Arbeitssicherheit und Pravention - immer star-
ker in den Fokus. Uber integrierte Prasenzerfassungen ldsst
sich im Evakuierungsfall auf Knopfdruck feststellen, wie viele
Personen sich noch in einem Gebaude oder einem spezifi-
schen Brandabschnitt befinden. Auch die Uberwachung der




_ Gebaudesicherheit

Aufenthaltsdauer in gesundheitsgefahrdenden Rdumen oder
die automatisierte Abfrage von Sicherheitsunterweisungen
vor dem Gewahren von Zutritt lassen sich in das Gesamtsys-
tem einbetten. Komplettiert wird diese Infrastruktur durch
die Anbindung an Ubergeordnete Gefahrenmanagement-
Systeme (GMA) oder Gebaudeleitsysteme (GLT), die den
technischen Geb&udebetrieb und die physikalische Sicher-
heit auf einer einheitlichen Bedienoberflache konsolidieren.

Trend Cloud-Transformation

Durch Cloud-basierte oder hybriden Losungen verbessert
sich die Skalierbarkeit dieser Systeme. Cloud-Plattfor-
men ermdglichen es Unternehmen mit verteilten Stand-
orten, Sicherheitsrichtlinien zentral zu verwalten, ohne vor
Ort massive Serverinfrastrukturen betreiben zu missen.
Anpassungen an neue Unternehmensstrukturen, das Hin-
zufigen weiterer Standorte oder das Einspielen von Funk-
tions-Updates lassen sich ohne groBen Hardware-Aufwand
umsetzen.

Strategischer Mehrwert

Fur Entscheider im Unternehmen geht der Wechsel zu einem
integrierten Sicherheitskonzept mit handfesten betriebswirt-
schaftlichen und operationalen Vorteilen einher. Ein zentra-
ler Nutzen ist die drastische Verkirzung der Reaktionszeit
bei sicherheitsrelevanten Vorféllen. Durch die Vorqualifizie-
rung von Meldungen wird das Sicherheitspersonal entlastet.
Anstelle unubersichtlicher Einzelmeldungen erhalten die
Verantwortlichen Lagebilder in Echtzeit, inklusive konkreter
Handlungsempfehlungen.

Zudem sorgt die Reduzierung voneinander getrennter
Systeme fir geringere Wartungs- und Schulungsaufwénde.
Ein modulares, vernetztes Sicherheitskonzept kann zudem
einfacher mit den Anforderungen des Unternehmens mit-
wachsen - egal ob Flachen erweitert, neue Gewerke integ-
riert oder zuséatzliche Sicherheitsstufen eingezogen werden
mussen.

Fazit

Vernetzte Gebaudesicherheit ist kein Produkt, das man von
der Stange kauft, sondern das Ergebnis einer durchdachten
Architektur, die im personlichen Austausch auf Augenhohe
gemeinsam mit dem Kunden erarbeitet wird.

Wer Sicherheitssysteme isoliert plant, riskiert Schnittstellen-
probleme, Verzdgerungen im Ernstfall und erhdhte Folgekos-
ten bei Systemerweiterungen. Nachhaltig und zukunftssicher
ist der Weg uber ein Gesamtsystem, das Videouberwachung,
Zutrittssicherung, Brand- und Einbruchmeldetechnik sowie
das Alarmmanagement zusammenfihrt.

Fir Anwender zahlt es sich dabei besonders aus, von der
ersten Risikoanalyse uber die Projektierung bis hin zum lau-
fenden Betrieb auf einen zentralen, erfahrenen Ansprech-
partner zu setzen.

Brandmeldeanlage
Mit einem Handfeuermelder kann ein Alarm
im Brandfall manuell ausgeldst werden.
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Brandmeldeanlage

Eine moderne BMA dient dem vorbeugenden
Brandschutz. Mit den richtigen Detektoren
werden alle Erscheinungsformen eines
Feuers sofort erfasst.

Digitales SchlieBsystem

Digitale Wandleser: Vergabe von
individuellen SchlieBrechten fiir eine volle
Kontrolle iiber jeden Zugangspunkt; ideal
fiir Eingénge, Tore und Garagen

Zutrittskontrolle
Mechanische Zylinder vollstandig digitalisiert;
individuelle Vergabe von SchlieBrechten,
geegnet fir Biro-, Glas- und Eingangstiiren

Digitales SchlieBsystem

Digitales Mdbelschloss: Vergabe individueller
SchlieBrechte; passend fiir jedes M&belstiick,
auch fiir Coworking und Biiros auf Zeit

Zufahrtskontrolle

einander. Wichtige Informationen werden zusammengefiihrt und ermdglichen eine effiziente Reaktion.

Videolberwachung
Thermalkamera: Thermalfunktionen wie Branderkennung,
Raucherkennung, Temperaturmessung, Erkennung von
kalten und heiBen Bereichen, Unterscheidung zwischen
Personen und Fahrzeugen.

Mithilfe von ANPR Kameras (Kennzeichenerkennung)

kénnen anhand von Black- und Whitelisten Tore oder

Schranken gedffnet werden.

Technik-Teamwork

Die Zeiten einzelner, isoliert arbeitender Produktlosungen sind vorbei. Wer echte Verbesserungen auf
dem Betriebsgelande und bei der Gebaudesicherheit erreichen will, bendtigt ein sorgfaltig aufeinander
abgestimmtes Gesamtsystem. Die eingesetzten Produkte ,kennen® sich und sie kommunizieren mit-

Digitales SchlieBsystem

Einbruchmeldeanlage
Eine EMA erkennt unbefugtes Eindringen in

Gebéude in Echtzeit und I8st sofort Alarm aus.

Alarme kénnen mithilfe von Bewegungs- und
Offnungsmeldern, AuBensicherungen und
Alarmsirenen und -leuchten ausgeldst werden

Digitaler Beschag: Passend fiir jede Tir (auch
Glastlren), erhéltlich in vielen Farben, Formen
und GréBen

Videoliberwachung
8MP Bullet Kamera: umfangreiche
Funktionen zur Abwehr von Gefahren,

Nachtsicht in Farbe, Bewegungserkennung,
Wiedergabe von Signalténen méglich.

Digitales SchlieBsystem

Digitale Wandleser: Vergabe von
individuellen SchlieBrechten fiir eine volle
Kontrolle iiber jeden Zugangspunkt; ideal
fiir Eingénge, Tore und Garagen
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Videoliberwachung
PTZ-Kamera: Uberwachung des
Betriebsgeléndes bei Tag und Nacht;
Bewegungsverfolgung, gezieltes
Zoomen, Fahrzeugerkennung




Uber den Einsatz von Kiinstlicher
Intelligenz (KI) wird oft kontrovers
diskutiert. Wir pladieren fur ein prag-
matischeres Bild. Kl ersetzt nicht
pauschal Mitarbeitende! Vielmehr
liegt ihre echte Starke darin, wieder-
kehrende Routineaufgaben zu lber-
nehmen, unstrukturierte Informatio-
nen zu ordnen und alltégliche (Denk-)
prozesse spurbar zu beschleunigen.
Fir Entscheidungstrager ist entschei-
dend, wo der Einsatz assistierender
Systeme einen Mehrwert generiert.
INSIDES nennt Ihnen funf konkrete
Einsatzgebiete, mit allen Vorteilen
und Risiken.

1. E-Mail-Zusammenfassung und Priorisierung

Das tagliche E-Mail-Aufkommen gehoért an vielen Biiro-
arbeitsplatzen zu den groBten Zeitfressern. Lange Nach-
richtenverlaufe mit Dutzenden Beteiligten oder uniibersicht-
liche Projekt-Threads kosten wertvolle Arbeitszeit.

Welche Aufgabe iibernimmt die KI?

Moderne Mail-Assistenten analysieren eingehende Nach-
richtenstréme in Echtzeit. Sie fassen vielschichtige Threads
in pragnanten Stichpunkten zusammen und klassifizieren
E-Mails nach Dringlichkeit sowie Relevanz, indem sie Be-
treffzeilen, Absender und Inhaltsmuster auswerten.

Mitarbeitende sparen damit taglich Zeit. Statt sich morgens
durch Dutzende ungelesene E-Mails zu kampfen, erhalten

Effizienz im Fokus

Wo Kunstliche
Intelligenz

im Buroalltag
wirklich
entlastet

sie eine nach Prioritaten sortierte Ubersicht. Wichtige Kun-
denanfragen oder zeitkritische Eskalationen riicken sofort
in den Fokus.

Wo liegen Risiken?

Fehlklassifizierungen lassen sich nie vollig ausschlieBen.
Ironie, subtile Nuancen oder ungewdhnlich formulierte
Notfalle erkennt der Algorithmus nicht immer zuverlassig.
Wenn eine kritische E-Mail falsch eingestuft wird, drohen
Verzogerungen.

Die Analyse sensibler Maildaten erfordert strenge Daten-
schutzvorkehrungen. Die finale Bewertung von Fristen, To-
nalitat und Geschaftsrisiken sollte eine Mitarbeiter-Aufgabe
bleiben. Die Kl dient als prazise Sortierhilfe, nicht als finale
Entscheidungsinstanz.
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2. Automatisierte Anfragenbearbeitung

Ob Kundenhotline, Support-Chat oder Posteingang: Ein
GroBteil der eingehenden Anfragen in Unternehmen betrifft
wiederkehrende Standardfragen, etwa zu Lieferzeiten, Ter-
minen oder Dokumenten.

Welche Aufgabe iibernimmt die KI?

KI-Systeme kénnen Anfragen per Telefon, Kurznachricht
oder E-Mail erfassen und sie mit vorhandenen Wissensda-
tenbanken abgleichen. Dabei existieren zwei Modelle: Beim
teilautomatisierten Ansatz erstellt die Kl einen Antwortent-
wurf, den der Mitarbeitende vor dem Versand prift und bei
Bedarf anpasst. Beim vollautomatisierten Ansatz versendet
die Kl eine Antwort ohne menschliche Prifung.

Wo liegen Risiken?

Bei Vollautomation drohen sogenannte Halluzinationen.
Die Kl generiert in sich schliissige, aber inhaltlich falsche
Antworten. Bei sensiblen Personendaten greifen zudem
Vorgaben der DSGVO, die beachtet werden mussen. Fur
geschaftskritische, vertraglich relevante oder emotional
formulierte Anfragen sollte zwingend eine menschliche
Prifung gewahlt werden. Vollautonomie eignet sich fiir un-
kritische Standardauskinfte.

3. Zusammenfassung von Meetings

RegelmaBige Abstimmungen - ob per Telefon, Videokonfe-
renz oder in Prasenz - sind fir den Arbeitsfluss unverzicht-
bar. Ein manuelles Protokollieren solcher Termine bindet
aber Kapazitaten und fihrt oft zu unvollstandigen Ergeb-
nissen.

Welche Aufgabe iibernimmt die KI?

KI-Werkzeuge sorgen hier fiir eine massive Vereinfachung:
Sie zeichnen Meetings auf, wandeln alle Aussagen von Spra-
che in geschriebenen Text um und listen Kernpunkte tber-
sichtlich auf. Sie erstellen nicht nur vollstéandige Protokolle,
sondern die Kl kann auch kurze Zusammenfassungen ver-
fassen, was oftmals ausreicht. Alle Teilnehmenden konnen
sich dadurch voll auf die inhaltliche Diskussion konzentrie-
ren, statt nebenbei Notizen zu machen. Meetings werden
endlich richtig produktiv!

Wo liegen Risiken?

Eine permanente Aufzeichnung kann Datenschutz- und
Personlichkeitsrechte beriihren; eine ausdriickliche Ein-
willigung aller Beteiligten ist rechtlich erforderlich.
Inhaltlich kann die Kl ironische oder informelle Absprachen
falsch interpretieren. Die automatisch erstellte Zusammen-
fassung sollte deshalb vor dem Versand kurz freigegeben
werden.

4. Suche und Aufbereitung von internem Wissen

Das groBte Kapital vieler Unternehmen ist langjahriges
Fachwissen. Doch betrachtliche Wissensbesténde in Hand-
blichern, Richtlinien oder Projektdokumentationen werden
oft dezentral aufbewahrt - eine stundenlange Suche ware
erforderlich. Dadurch bleibt wertvolles Unternehmenswis-
sen oft ungenutzt, weil der Recherche-Aufwand einfach sehr
hoch ist oder wichtige Infos libersehen werden. Doch zu-
mindest bei allen digital vorliegenden Infos ist heute ein
schneller Zugriff realisierbar.

Welche Aufgabe iibernimmt die KI?

Generative Suchsysteme (Enterprise Search) durchsuchen
interne Dokumente semantisch. Statt bloBer Trefferlisten
liefern sie auf konkrete Fragen prazise Antworten inklusive
Quellenverweisen. Mitarbeitende finden dadurch benétigte
Informationen schneller. Servicetechniker haben Wartungs-
anleitungen sofort parat, Suchzeiten reduzieren sich.

Wo liegen Risiken?

Die zugrundeliegenden Daten missen aktuell sein, sonst
gibt die Kl falsche Antworten. Ein Rechtekonzept muss
verhindern, dass vertrauliche Dokumente an unberechtig-
te Personen gelangen. Die Kl-Antwort dient der schnellen
Orientierung. Bei sicherheits-, haftungs- oder vertragsre-
levanten Fragen miissen Mitarbeitende stets gegenprifen.

5. Echtzeitiibersetzung von Gesprachen

Wer sich haufig mit fremdsprachigen Kunden oder Ge-
schaftspartnern abstimmen muss, kann intelligente Uber-
setzungstools in der Live-Kommunikation einsetzen.

Welche Aufgabe libernimmt die KI?

Wahrend des Gesprachs ubersetzt die Kl das gesprochene
Wort nahezu ohne Zeitverzdgerung in Sprache oder Unter-
titel der gewlinschten Zielsprache. Sprachliche Barrieren
lassen sich dadurch leicht Gberwinden. Fachkréafte konnen
ihr technisches Know-how einbringen, selbst wenn verhand-
lungssichere Sprachkenntnisse fehlen.

Wo liegen Risiken?

Seltene, gesprochene Dialekte, starke Akzente oder hoch-
spezifischer Fachjargon bringen KI-Systeme an Grenzen.
Aus sprachlichen Fehlinterpretationen kénnen Missver-
stéandnisse entstehen.

Bei Verhandlungen mit finanzieller oder juristischer Trag-
weite sollte man sich deshalb nicht blind auf die KI-Uber-
setzung verlassen. Bei Unklarheiten sollten Mitarbeitende
sofort nachfragen. Bei besonders wichtigen Verhandlungen
sollte ein geprifter Dolmetscher anwesend sein.
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Umsetzung der NIS-2-Richtlinie:

Hochste Eisenbahn!

Was Unternehmen fur
NIS-2 tun mussen

v Betroffenheit tiber die BSI-
Betroffenheitspriifung klaren
(siehe QR-Code)

v Budget und Ressourcen
einplanen

v Verantwortlichkeiten festlegen:
Geschaftsfiihrung und operati-
ve Leitungsfunktion

v Risikomanagement iiberpriifen
und Licken identifizieren

v MaBnahmen priorisieren und
umsetzen

v Notfall- und Wiederanlauf-
konzepte aktualisieren

v Mitarbeiter schulen

v Cybersicherheit laufend iiber
prufen und verbessern.

Fallt ihr Unternehmen unter die
NIS-2-Richtline? Hier QR-Code
scannen und beim Bundesamt ':
fur Sicherheit in der Informations-
technik (BSI) priifen. '

Durch die NIS-2-Richtlinie soll in der gesamten EU die Widerstandskraft
von Businessanwendern gegen Cyberkriminelle und Hacker auf ein gleiches
Niveau angehoben und dabei massiv gestarkt werden. Wer sich mit der
Thematik noch nicht auseinandergesetzt hat, sollte jetzt nicht mehr zégern,
denn es drohen schmerzhafte BuBgelder.

Diese Worte von Bundeskanzler Fried-
rich Merz gingen durch alle Medien:
»Wir sind nicht im Krieg, aber wir sind
auch nicht mehrim Frieden®, sagt er im
Mai 2026. Diese Aussage bezog sich
auf immer haufigere Gefahrdungen
unserer Infrastruktur, des deutschen
Luftraums, aber auch der Informations-
technologie.

Mit Blick auf die gefahrdeten Kommu-
nikations- und Computernetzwerke
wurden im Rahmen der NIS-2-Richtlinie
alle Regierungen in den Mitglieds-
staaten der EU dazu verpflichtet, eine
nationale Cybersicherheitsstrategie zu
erarbeiten und diese gesetzlich zu ver-
ankern.

Die Umsetzungsfrist endete bereits
Mitte Oktober 2024, doch wegen der
Neuwahlen in Deutschland im Februar
2025 wurde das aus Brussel eingefor-
derte Gesetzeswerk erst im November
2025 verspatet verabschiedet.

Neue Pflichten

Alle von NIS-2 betroffenen Unterneh-
men mussen zahlreiche technische
und organisatorische MaBnahmen
umsetzen, die ihre IT-Sicherheit ver-
bessern, darunter: Durchfiihrung einer
systematischen Risikoanalyse, Aus-
arbeitung von Schutzkonzepten und
Sicherheitsrichtlinien, Aufstellung
von Notfall- und Wiederanlaufplanen,
Durchfiihrung regelméaBiger Uberprii-
fungen und Tests, Einfiihrung sicherer
Prozesse fiir Entwicklung, Einkauf und
Wartung, Absicherung der Lieferkette.
Diese Anforderungen gehen deutlich
uber bisherige Standards hinaus und
betreffen das gesamte Unternehmen.

Strenge Meldepflichten
Kommt es trotz dieser MaBnahmen zu

Sicherheitsvorfallen, sind die Betriebe
verpflichtet, ihr IT-Ereignis innerhalb
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von 24 Stunden an das Bundesamt fir
Sicherheit in der Informationstechnik
(BSI) zu melden. Ein Update missen
sie innerhalb von 72 Stunden nachlie-
fern. Zu einer Abschlussmeldung (iber
die durchgefiihrten MaBnahmen sind
sie innerhalb eines Monats verpflich-
tet.

Haftbar sind in erster Linie die Ge-
schaftsfihrer oder die Mitglieder der
obersten Leitungsebene. Sie tragen die
Verantwortung fir Risikomanagement,
SicherheitsmaBBnahmen, Meldepflich-
ten und Schulungen. Bei VerstoBen
drohen behordliche Sanktionen und
auch personliche Haftung.

Noch Handlungsbedarf bei rund
10.000 Unternehmen

Trotz des Uberschreitens von zwei ein-
geraumten Meldepflichten haben zahl-
reiche Betriebe noch rein gar nichts un-
ternommen. So endete die gesetzliche
Registrierungsfrist fiir Einrichtungen,
die nach dem NIS-2-Umsetzungsgesetz
als ,wichtige“ oder ,besonders wichti-
ge® Einrichtungen eingestuft werden,
am 6. Marz 2026. Am 31. Juli 2026
lief die Nachfrist fiir eine Registrierung
aus. Wahrend nach Schatzungen des
Gesetzgebers rund 29.500 Registrie-
rungen hatten stattfinden miissen, hat-
ten sich bis Ende Juli 2026 nur 18.845
betroffene Unternehmen gemeldet.

Bisher zeigen sich die Behdrden nach-
sichtig: ,,Das BSI| bewertet diesen
Stand als grundsatzlich zufriedenstel-
lend, auch wenn ein Teil der betroffe-
nen Einrichtungen den gesetzlichen
Verpflichtungen bislang nicht oder
nicht vollstandig nachgekommen ist®,
erklarte eine Behordensprecherin.

Allerdings wird es auf Dauer sicher
nicht so bleiben, dass beide Augen
zugedrlckt werden. Das BSI erwartet
von allen betroffenen Einrichtungen,
dass sie die Priifung ihrer Betroffenheit
sowie die zweistufige Registrierung

zeitnah und vollstandig durchfiihren
- die gesetzlichen Fristen gelten un-
abhéangig vom individuellen Umset-
zungsaufwand®, unterstreicht eine
BSI-Sprecherin. Die Registrierung ist
eine sogenannte ,buBgeldbewehrte
Pflicht“. Wer fortgesetzt nichts unter-
nimmt, muss also mit OrdnungsmaB-
nahmen rechnen. Das Bundesamt be-
obachtet die Situation ,engmaschig®.

Interview

IT-Sicherheit jetzt verbessern

Betriebe, die ihre IT-Sicherheit optimie-
ren mochten, sollten mit den Experten
von SEC-COM ein Beratungsgesprach
vereinbaren. Wir flihren detaillierte Si-
cherheitsprifungen durch, die gezielt
Schwachstellen identifizieren und da-
bei helfen, weitere SchutzmaBnahmen
zu implementieren.

DAS RAT EXPERTE
DOMINIK BROCKS
VON SEC-COM

Welche Fehler
der NIS2-Umsetzung

Unternehmen bei
vermeiden

sollten, wo in der Praxis die groB-
ten Schwachstellen liegen und was
unser Experte Unternehmen jetzt

empfiehlt, lesen Sie im vollstandigen

Interview in unserem Blog.

Jetzt QR-Code scannen
und online weiterlesen.




Unternehmensgruppe

SECcoM

Ihr Systemhaus fiir Kommunikation,
Sicherheit und IT

,Fortschritt gibt es nicht ohne Verdanderung. Wer sein
Denken nicht andern kann, kann gar nichts andern.”

George Bernard Shaw (1856-1950), irisch-britischer Autor und Politiker

SEC-COM Sicherheits- und Kommunikationstechnik GmbH [w] % [m]
1

Bochumer Str. 6 Karl-Schurz-Strafe 32

45661 Recklinghausen 33100 Paderborn E "

Fon: 02361/9322-0 Fon: 05251/87498-0

www.sec-com.de



