SECcOM

Security Magazin

Sicherheitstechnik fur |hr Business

Mehr Flexibilitat fur Klaas Kranbau

NIS-2 Alarmserver SEC-COM 2024

Herausforderung fir die

Ganz automatisch
Unternehmenssicherheit

Alle Informationen zu
alles im Blick behalten

unserer Messe



_ Inhaltsverzeichnis

Inhalt

04 NIS-2
Neue EU-Richtlinie fordert strengere Vor-
kehrungen bei der IT-Sicherheit

06 Hackerangriffe
Was man wissen muss um sein Unter-
nehmen effektiv zu schiitzen

07 Firewall
Das wichtigste Werkzeug gegen Cyber-
kriminelle kurz vorgestellt

08 Kundenreferenz
Tiren bei Klaas Alu-Kranbau fiir bessere
Kommunikation geoffnet

10 Interview
»Ein Alarmserver kann auf ganz vielfaltige
Weise unterstitzen®

12 Brandmeldetechnik
Warum man den Brandschutz fiir Unter-
nehmen ernst nehmen muss

14 SEC-COM 2024
Alles was man fiir den Besuch unserer
Messe wissen muss

Impressum:

Herausgeber: Redaktion SEC-COM: Reproduktion & Verfielfaltigung:
Folker Lick, tellyou redaktionsbiiro

SEC-COM Sicherheits- und Nur nach ausdricklicher

Kommunikationstechnik GmbH Layout & Umsetzung: Genehmigung der SEC-COM GmbH

Am Stadion 117 SEC-COM GmbH, Tanja Otterbein

45659 Recklinghausen

Tel.: 02361/9322-0 Fotos SEC-COM:

E-Mail: info@sec-com.de Nils Vespermann

@ qualityaustria
SYSTEMIZERTIFIZIERT

EE0 #301:3015 MR.ZIERe



Gehoren Sie zu den 40.0007?

Liebe Leserinnen und Leser,

unser Kundenmagazin SEC-COM Security informiert in je-
der Ausgabe zu den Chancen und Mdglichkeiten, die sich
durch Investitionen in moderne Sicherheitslésungen fir [hr
Unternehmen oder lhre Organisation ergeben kdnnen.

In dieser Ausgabe machen wir Sie allerdings auch auf ein
neues Regelwerk der EU aufmerksam, bei dem es nicht um
Optionen oder Kann-Empfehlungen geht. Vielmehr stehen
in der neuen NIS-2-Richtlinie klare Anforderungen, die hin-
sichtlich Cybersicherheit kiinftig eingehalten werden mus-
sen. Sie werden daflr keinen Brief von staatlicher Stelle
erhalten, wie man das etwa vom Finanzamt her kennt.
Vielmehr gilt es, sich aktiv zu informieren und die Regeln
umzusetzen. Wer das versaumt, muss nicht nur mit teils
drakonischen Strafen rechnen. Ebenso schmerzlich kann
es sein, dass man Geschaftspartner verliert, die aufgrund
ihrer GroBe selbst die Richtlinien einhalten missen und
die kinftig nur noch mit solchen Betrieben kooperieren
dirfen, die selbst auf gleiche Weise geschiitzt sind. Ganz
wichtig: Die neue NIS-2-Richtlinie betrifft rund 40.000 Un-
ternehmen alleine in Deutschland! Dazu gehéren folglich
nicht nur groBe Konzerne, sondern auch sehr viele mittel-
stdndische Betriebe. In dieser Ausgabe der SEC-COM Se-
curity informieren wir Sie ausfihrlich tber NIS-2 und tber
die technischen Mdglichkeiten, wie Sie alle gesetzlichen
Anforderungen erfiillen. Gerne steht Ihnen hier unser ge-
samtes Team mit Rat und Tat zur Seite!

Eine tolle Erfolgsgeschichte aus dem Minsterland
ist der Bericht Uber das Unternehmen Klaas Service-
und Vertriebs GmbH. Der leistungsstarke Maschi-
nenbauer produziert aus dem leichten Werkstoff Alu-
minium beispielsweise Baukrane und Aufbauten fir
Feuerwehrfahrzeuge. Alles ,Made in Germany“ und nach
der weltweit anerkannten ISO 900 1-Norm zertifiziert. Kein
Wunder, das die Technik von Klaas international gefragt ist!
Einen Neubau am Hauptstandort von Klaas in Asche-
berg ristete SEC-COM mit einem modernen, digita-
len SchlieBsystem des Herstellers DOM aus. Die gute
Zusammenarbeit mit unserem Unternehmen im Bereich
der Sicherheitstechnik fiihrte letztlich dazu, dass unse-
re Expertise auch fir neue Ldsungen in den Bereichen
Kommunikation und IT nachgefragt wurde. So nutzt das
Unternehmen jetzt eine moderne Mitel-Kommunikations-
plattform, ein optimiertes WLAN und weitere Techno-
logie, die von SEC-COM zuverléssig integriert wurde.
Klaas konnte auf diese Weise die Erreichbarkeit des Ser-
viceteams massiv verbessern.

Insgesamt ist der erfolgreiche Mittelstdndler jetzt im Ge-
schéftsalltag noch flexibler unterwegs! Wir wiinschen wei-
terhin viel Erfolg!

Im Interview mit unserem Alarmserver-Fachmann Tim
Parthum versteht man schnell, dass diese Technologie kei-
neswegs etwas ,Exotisches® fur ein paar Sonderfélle ist.
Vielmehr wird deutlich, dass Alarmserver fiir eine Vielzahl
von Anwendungsszenarien genau das Richtige sind. Dabei
geht es etwa um ein HochstmaB an Patientensicherheit in
Krankenh&usern, aber auch um die sichere Evakuierung
bei einem Ereignis in nahezu jedem Birogebaude. Alarm-
server kénnen noch viel mehr, zum Beispiel fur eine rei-
bungslose Produktion im Lebensmittelsektor sorgen oder
davor warnen, wenn sich unbefugte Personen auf dem Be-
triebsgelédnde aufhalten. Am besten lesen Sie selbst!

Brandmeldeanlagen sind wichtig, denn sie kénnen Men-
schenleben retten. Wir stellen Ihnen vor, was die heute
aktuellen Losungen leisten und erldutern, warum verninf-
tiger Brandschutz nicht etwa zu den I4stigen Bauvorschrif-
ten z&hlt, sondern unbedingt eingehalten werden muss.
Wir von SEC-COM unterstitzen Sie dabei und sorgen auch
dafiir, dass die vorhandene Technik fiir viele Jahre zuver-
l&ssig funktioniert.

Ich wiinsche lhnen einmal mehr aufschlussreiche Lese-
minuten mit der SEC-COM Security.

Herzlichst, lhr

Guido Otterbein
Geschaftsfiihrer und Inhaber




_ Cybersicherheit

NIS-2: Hoher Aufwand fur mehr

Sicherheit

Jedes Unternehmen sollte MaBnahmen ergreifen, um sich vor Angriffen von Cyberkriminellen zu schiitzen. Fiir im-
mer mehr Unternehmen ist das aufgrund der neuen NIS-2-Richtlinie nicht nur empfehlenswert, sondern gesetzlich
verpflichtend. Auch viele mittelstandische Betriebe sind betroffen.

Ab Oktober fordert die

neue EU-Richtlinie NIS-2
strengere Vorkehrungen
bei der IT-Sicherheit

Die Zahl der kriminellen Cyberangrif-
fe in Deutschland liegt kontinuierlich
auf hohem Niveau. Laut Bundeskri-
minalamt (BKA) wurden zuletzt exakt
136.865 entsprechende Félle fir den
Zeitraum eines Jahres registriert. Aller-
dings schétzt das BKA selbst die Dun-
kelziffer auf betrachtliche 90 Prozent
- das heiBt, von zehn Fallen wurde nur
einer tatsachlich angezeigt.

Die ab Oktober 2024 geltende EU-
Richtlinie NIS-2 ist eine Uberarbeitete
Version der NIS-1-Richtlinie, die stren-
gere Cybersicherheitsstandards fur
viele Unternehmen vorschreibt. Die
strengeren Vorschriften werden als
Reaktion auf die erhdhte Bedrohung
durch digitale Angreifer eingefihrt. Ziel
der Richtlinie ist es, potenziell katast-
rophale Angriffe auf wichtige Unter-
nehmen zu verhindern. In Deutschland
sind schatzungsweise bis zu 40.000
Unternehmen von den neuen NIS-2-Re-
gelungen betroffen.

Im Zuge der NIS-2 hat sich die Zahl der
betroffenen Branchen und Sektoren
erweitert. Hierbei unterscheidet NIS-2

zwischen ,wesentlichen® (,Essential®)
und ,wichtigen® (,Important®) Sekto-
ren. Anhand von zwei Kriterien kdnnen
Firmen schnell abschatzen, ob sie be-
troffen sind (siehe Kasten).

Fir Unternehmen mit weniger als 50
Mitarbeitenden oder zehn Millionen
Euro Jahresumsatz greift NIS-2 eigent-
lich nicht. Allerdings kénnten von NIS-2
betroffene Organisationen gezwungen
sein, in der gesamten Lieferkette stren-
ge Sicherheitsvorkehrungen durchzu-
setzen. Das heiBt: Sie konnten auch
kleinste Lieferanten dazu verpflichten,
MaBnahmen zu ergreifen - andernfalls
konnten sie den Lieferantenstatus ver-
lieren.

Wichtig: Wenn ein Unternehmen in
mehreren Mitgliedsstaaten der EU
tatig ist, muss es sich in jedem Mit-
gliedsstaat bei der zustédndigen Be-
horde registrieren und die jeweiligen
Vorschriften einhalten. In Deutschland
mussen sich Unternehmen beim Bun-
desamt fur Sicherheit in der Informa-
tionstechnik (BSI) registrieren.

Was Unternehmen tun miissen

Folgende Cybersecurity-MaBnahmen
mussen betroffene Unternehmen um-
setzen:

- Richtlinien fur Risiken und Informa-
tionssicherheit erstellen und umsetzen
- Pravention, Detektion und Bewalti-
gung von Cybersecurity-Vorfallen (Si-
cherheitspannen)

- Betrieb eines Business Continuity Ma-
nagements (BCM) inkl. Backup- bzw.
Krisen-Management

- Gewaéhrleistung der Sicherheit bei der
Beschaffung von IT- und Netzwerk-Sys-
temen

- Beachtung von Vorgaben fir Krypto-
graphie bzw. Verschlisselung

- Umsetzung angemessener MaBnah-
men zur Zugangskontrolle

- Einsatz sicherer Sprach-, Video- und
Text-Kommunikation

- Einsatz gesicherter Notfall-Kommuni-
kations-Systeme

- Uberpriifung der Sicherheit in der ge-
samten Lieferkette

- Schulung und Sensibilisierung von Be-
schéftigten




Kurzum: Die ,Hausaufgaben®, die auf
von NIS-2 erfasste Einrichtungen zu-
kommen, sind umfangreich und mit
hohem Aufwand verbunden. Unter-
nehmen sollten deshalb kurzfristig
Uberprufen, ob sie unter NIS-2 fallen.
Betriebe sollten auBerdem friihzeitig
ausreichende Ressourcen in finanziel-
ler, personeller und zeitlicher Hinsicht
einplanen.

Angriffe unbedingt melden

Fur die betroffenen Unternehmen gel-
ten kiinftig Meldepflichten. GemaB
der NIS-2-Richtlinie missen Vorfélle
(erfolgte Cyberattacken) innerhalb von
24 Stunden nach Bekanntwerden ge-
meldet werden. Innerhalb von 72 Stun-
den nach der Meldung erfolgt gegebe-
nenfalls eine Aktualisierung und erste
Bewertung. AbschlieBende Berichte
mussen spatestens einen Monat nach
Bekanntwerden des Vorfalls dem BSI
vorgelegt werden. Die neuen Melde-
pflichten sollen mehr Transparenz brin-
gen und die koordinierte Bekampfung
von Cybersicherheitsvorféllen gewahr-
leisten.

Keine Ubergangsfristen

Anders als bei der seit 2018 geltenden
DSGVO sind bei der NIS-2-Richtlinie
keine Ubergangsfristen vorgesehen.
Ab 18. Oktober 2024 fallen damit fak-
tisch alle betroffenen Unternehmen
unter die neuen Anforderungen, mus-
sen sich bei den Behdrden registrieren
und kdnnen entsprechend durch diese
kontrolliert werden. Halten sich Unter-
nehmen nicht an die Vorschriften, kann
es teuer werden. Die NIS-2 sieht hohe-
re BuBgelder als beim Vorganger NIS-1
vor. Je nach GroBe und Bedeutung des
Unternehmens konnen BuBgelder bis
zu 10 Millionen Euro oder zwei Pro-
zent des weltweiten Jahresumsatzes
(je nachdem, welcher Betrag hoher ist)
verhdngt werden.

Verantwortliche haften persénlich

Um den Handlungsdruck zu erhdhen,
will das Bundesinnenministerium laut
einem Entwurf sogar die persdnliche
Haftung von verantwortlichen Mana-
gern durchsetzen. Demnach sollen die

Leitungsorgane von Unternehmen fir
die Einhaltung der Risikomanagement-
maBnahmen mit ihrem Privatvermdgen
haften. Die Obergrenze fur diese Haf-
tung entspricht zwei Prozent des glo-
balen Jahresumsatzes des jeweiligen
Unternehmens. Bei nachgewiesener
Verletzung der Uberwachungspflich-
ten haftet ein Geschaftsleiter fiir die
entstandenen Schdden. Selbst wenn
hinterlegt ist, dass die Einrichtung auf
Ersatzanspriiche gegen den Chef ver-
zichtet, haftet der Geschaftsfihrer per-
sonlich, da eine solche Vereinbarung
als unwirksam gewertet wird.

Fazit
Die EU verfolgt mit der neuen NIS-

2-Richtlinie ein hehres Ziel: Sie will
die EU-Staaten fir Cyberangreifer zur

Trutzburg machen. Durch hohe Sicher-
heitsvorkehrungen soll jede Attacke so
aufwendig werden, dass sie sich kaum
lohnt.

Fir die Burger - also uns alle - sind das
prinzipiell gute Nachrichten. Niemand
mag sich ausmalen, was passiert,
wenn die IT ganzer Branchen lahm-
gelegt wird. Schon ein ausgefallener
Energieerzeuger oder ein lahmgelegtes
Krankenhaus fiihren zu groBen Prob-
lemen. Doch die strengen Vorschrif-
ten setzen viele Unternehmen massiv
unter Druck. Die Umsetzung der EU-
Richtlinie kostet viel Geld, Zeit und per-
sonelle Ressourcen. Doch den Kopf in
den Sand zu stecken, hilft nicht, denn
die Bedrohung ist real! Wir alle mis-
sen uns vor Cyberkriminellen besser
verteidigen und diese Aufgaben ernst
nehmen.

Von NIS-2 betroffene Unternehmen

1. Kriterium: Die UnternehmensgroBle

- mindestens 50 Mitarbeitende

- Jahresumsatz/Jahresbilanz tbersteigt 10 Millionen Euro

2. Kriterium: Der Unternehmenssektor

In der NIS-2 gibt es elf ,,wesentliche® und sieben ,wichtige“ Sektoren.
Erfullt ein Unternehmen die Kriterien der UnternehmensgroBe und ist in
den folgenden Sektoren téatig, so unterliegt es der NIS-2.

Wesentliche Sektoren

Wichtige Sektoren

1. Energieversorger

2. Transportwesen (z.B. Schie-
nenverkehr, Busunternehmen,
Spedition etc.)

3. Bankwesen
Finanzmarktinfrastruktur

&=

Gesundheit (einschl. Arznei-
mittel-Hersteller)

Trinkwasser
Abwasserwirtschaft
Digitale Infrastruktur

2 N

IKT-Dienstleistungs-
management (B2B)

10. Offentliche Verwaltungen
11. Weltraumwirtschaft

1. Post- und Kurierdienste
Abfallwirtschaft

3. Herstellung, Produktion und
Vertrieb von Chemikalien

4. Lebensmittelproduktion,
-verarbeitung und -vertrieb

5. Hersteller von medizinischen
Geraten, von Computern und
Elektronik, von Maschinen
und Ausriistungen, von Kraft-
fahrzeugen, Anhéangern und
Sattelanhangern und sonsti-
gen Transportgeraten

6. Digitale Anbieter (Online-
Marktplatze, -Suchmaschinen
und Social-Networking-
Service-Plattformen)

N

Forschungseinrichtungen




_ Cybersicherheit

Hackerangrift:
Vorsorge ist besser!

Cyberangriffe sorgen inzwischen jede Woche fiir Schlagzeilen. GroBe Konzerne und offentliche Einrichtungen
werden ebenso angegriffen wie Organisationen im Gesundheitswesen und kleine und mittlere Unternehmen.

Doch warum ist das eigentlich so?

Die Antwort auf die Frage, warum es immer mehr Hacker-
angriffe gibt, ist ziemlich banal: Weil es sich lohnt! Taglich
gelingt es, irgendwo auf der Welt ganze Firmennetze lahm-
zulegen, sensible Daten zu stehlen oder Betriebe zu erpres-
sen. Wichtig zu wissen: Auch die Anzahl von Angriffen auf
GeheiB uns feindlich gesonnener Staaten hat zugenommen!
Ganze Heerscharen von Hackern programmieren und ver-
breiten Malware, die Uber das Internet jedes vernetzte Gerat
erreichen kdnnen. ,Jedes vernetzte Gerat* heiBt: Nicht nur
den PC auf dem Biiro-Schreibtisch, sondern auch das Smart-
phone, den Drucker, das vernetzte Medizingerat des Haus-
arztes oder den supermodernen, vernetzten Kiihlschrank!

Goldwahrung Kundendaten

Doch nicht nur manche Staaten wollen Schaden anrichten
und unsere Technik sabotieren. Auch hunderttausende pri-
vate Cyber-Kriminelle beschéftigen sich Tag fir Tag damit.
Im Dark Net werden fertige Module angeboten, mit denen
selbst Kleinkriminelle ganz ohne Programmierkenntnisse
Schadsoftware gezielt einsetzen und verbreiten konnen.
Die ,,Kunden® solcher Technik agieren wie die Besucher in
einem riesigen Spielcasino. Sie wissen, dass ihre Chancen
nicht sonderlich hoch sind. Aber mit etwas Glick gibt es den
»~Hauptgewinn“: Dann erbeuten sie die Kundendaten eines
Unternehmens oder die Patientendaten eines Krankenhau-
ses. Solche Daten sind so wertvoll wie Bargeld: Man kann
sie gewinnbringend verduBern oder das betroffene Unter-
nehmen damit erpressen.

Mit SEC-COM das
Sicherheitslevel erhohen

Wir schitzen lhr Firmennetzwerk vor kriminellen
Hackern, die es auf |hre Kundendaten abgesehen
haben oder ihr Netzwerk verschliisseln, um dann ein
Losegeld zu erpressen. Wir sorgen dafir, dass ihr
Netzwerk auch bei hoher Last nicht erlahmt und der
Speicherplatz niemals zuneige geht.

Sie haben Fragen? Schreiben Sie uns jetzt gleich
eine E-Mail oder rufen Sie uns an!

Ransomware-Erpressung

Das gleiche Ziel verfolgt die Verbreitung sogenannter Ran-
somware: Die Angreifer versuchen, in ihrem Netzwerk ein
kleines Programm zu installieren, das samtliche Daten in
ihrem Firmennetzwerk verschlisselt und damit unzugéng-
lich macht. In manchen Fallen sind Hard- und Software so
sehr beschadigt, dass nur noch die Neuanschaffung samt-
licher IT-Ausstattung mdglich ist. Wer dann nicht vorgesorgt
und alle wichtigen Unternehmens- sowie Kundendaten mit-
tels Backups sorgsam gesichert hat, steht vor einem wahren
Desaster!

Unzahlige Phishing-Fallen

Auch das sogenannte ,,Phishing® ist nach wie vor lukrativ
fur Cyber-Betriiger. Die Opfer einer Phishing-Attacke geben
sensible Daten unwissend an Betrliger weiter, welche diese
zu kriminellen Zwecken missbrauchen. Am haufigsten ge-
schieht dies uber Phishing-E-Mails und Phishing-Websites.
Dabei handelt es sich um gefélschte Inhalte, die denen einer
echten Organisation &hneln. Besonders beliebt sind ge-
falschte Webseiten oder E-Mails von Banken, Versicherun-
gen, von Speditionsdiensten, Behdrden und Software-Anbie-
tern. Unter einem Vorwand einer Kontenblockierung, einem
Gewinnspiel oder der Zahlung einer Gebihr werden die Op-
fer aufgefordert, sensible Daten anzugeben. Da die Inhalte
der E-Mail oder der Webseite dem Original oft stark &hneln,
wird die Falschung meist nicht erkannt.

Wichtig zu wissen

Die ,Kreativitat” der Kriminellen ist groB und die Zahl der An-
greifer ist riesig. Deshalb ist es wichtig, die Widerstandsfa-
higkeit in ihrem Unternehmensnetzwerk zu erhéhen und hier
kontinuierlich nachzubessern. Durch Pravention einen An-
griff zu vermeiden ist ganz sicher das beste Rezept. Doch je-
der Betrieb sollte zusétzlich einen ,Plan B“ in der Schublade
haben: Wenn ein Angriff gelingt, dann ist es am wichtigsten,
dass alles so schnell wie mdglich wieder funktioniert. Der
denkbar schlechteste Weg ist es, auf Erpressungsversuche
einzugehen! Damit unterstitzt man Kriminelle und wird wo-
mdglich doppelt geschadigt. Denn niemand garantiert, dass
die Diebe ,ehrlich® sind und nach einer Losegeldzahlung al-
les wieder funktioniert.




Die Brandmauer

Foto: istock - AndreyPopov

fur lhr IT-Netzwerk

Eine Firewall alleine sichert kein Computernetzwerk géanzlich ab. lhre volle
Wirkung entfacht die Technologie dann, wenn sie zum Bestandyteil eines ge-

samten Sicherheitskonzepts wird.

Der englische Begriff Firewall steht fiir
,Brandmauer®. Reale Brandmauern
dienen dazu, das Ubergreifen von Feu-
er und Rauch von einem Gebaude oder
Gebaudeteil zu einem anderen zu ver-
hindern. Ganz ahnlich muss man sich
die Leistung von Firewalls in der Infor-
mationstechnologie vorstellen. Eine
Firewall dient dazu, ungewollte Zugrif-
fe auf ein Unternehmensnetzwerk zu
unterbinden. Sie orientiert sich dabei
an den Adressen der Kommunikations-
partner und ,weiB“, wer worauf zugrei-
fen darf - und wer nicht. Eine Firewall
blockiert selektiv Datenpakete oder
|asst diese zu.

Grundsatzlich  unterscheiden muss
man zwischen einer Personal Firewall
und einer externen Firewall (auch Netz-
werk- oder Hardware-Firewall). Die

,Personal Firewall* ist eine Software,
die auf ebenjenem Gerat installiert ist,
dass sie schitzen soll. Die Software ei-
ner externen Firewall arbeitet hingegen
nicht auf dem zu schiitzenden System
selbst, sondern auf einem separaten
Gerat, das Netzwerke oder Netzseg-

mente miteinander verbindet und - wie
bei der realen Brandmauer - gleichzei-
tig den Zugriff zwischen den Netzen be-
schrankt.

Firewall ist unverzichtbar

Doch wovor genau schitzt eine Fire-
wall eigentlich? Das kann beispiels-
weise schadliche Software sein, so-
genannte Malware. Das sind Viren
oder Spyware, die einen Rechner oder
das gesamte Firmennetz befallen, um
sensible Daten zu sammeln oder zu
verandern. Schlimmstenfalls wird das
Betriebssystem des Rechners oder das
gesamte Firmennetz komplett lahmge-
legt. Eine Firewall kann dazu beitragen,
das zu verhindern.

Gerade dort, wo der Zugriff auf Inter-
netinhalte unverzichtbar ist, leistet
eine Firewall wertvolle Dienste. So
kann beispielsweise die Filterung von
gefahrdeten  ActiveX-Objekten aus
Webseiten  vorgenommen  werden.
Der Internetbrowser kann dann auf
solche in einer Webseite eingebet-
teten Objekte nicht mehr zugreifen.

Bedrohung fur
kleine und mittel-
groBe Unternehmen

Laut einem im Frihjahr 2024 ver-
offentlichten Report des IT-Securi-
ty-Spezialisten Sophos leiden kleine
Unternehmen proportional stéarker
unter den Folgen von Cyberangriffen.
Bei fast der Halfte aller Angriffe auf
kleine und mittlere Unternehmen
(KMUs) kommen Keylogger, Spiona-
gesoftware und sogenannte Stealers
zum Einsatz. Das ist Schadsoftware
zum Stehlen von Daten und Zugangs-
daten. Cyberkriminelle nutzen diese
Informationen spéater fiir unautori-
sierten Fernzugriff, Erpressung oder
das Installieren von Ransomware.
Hier der vollstéandige Report ,,2024
Sophos Threat Report: Cybercrime
on Main Street” zum Nachlesen:

Vorteilhaft daran ist, dass lber diese
Objekte kein Angriff erfolgen kann.
Dabei hilft die Erstellung eines Sicher-
heitskonzepts. In groBeren Organisa-
tionen kommt dafir Ublicherweise eine
eigene Sicherheitsrichtlinie zum Ein-
satz.

Bestandteil an Gesamtkonzept

In einem modernen Firmennetzwerk
sollte die Firewall ein Teilaspekt des
Sicherheitskonzepts sein. So wie al-
lein die Installation von Rauchmeldern
noch kein wirkungsvoller Brandschutz
ist, sollte auch der Einsatz einer Fire-
wall je nach Sicherheitskonzept ein
Element mehrerer MaBnahmen sein.
Im gemeinsamen Beratungsgesprach
mit lhnen finden wir genau das passen-
de Security-Konzept, das Ihr Unterneh-
men bestmoglich schiitzt, ohne dass
ihr Team im taglichen Workflow ausge-
bremst oder behindert wird. Sprechen
Sie uns gerne jederzeit an, wenn Sie an
einem unverbindlichen Gesprachster-
min mit unseren Experten interessiert
sind!




_ Referenzkunde

Die Turen fur bessere

Kommunikation weit geoffnet

Mit SEC-COM verbindet das marktfiihrende Unternehmen Klaas Alu-Kranbau inzwischen
eine langjahrige, vertrauensvolle Zusammenarbeit. Die Integration eines digitalen SchlieB3-
systems war sprichwortlich der Tiir6ffner. Heute setzt das Klaas-Team auch bei der Kom-
munikation, der IT-Sicherheit und dem WLAN-Netz auf die Kooperation mit SEC-COM.

Die Wurzeln des miinsterlandischen

Unternehmens  Klaas  Alu-Kranbau
GmbH reichen bis in die 30er Jahre
des vergangenen Jahrhunderts zurlick.
Einst als Bauunternehmen von Theodor
Klaas gegriindet, brachte der familien-
geflihrte Betrieb kurz nach dem Zwei-
ten Weltkrieg den ersten Schragaufzug
auf den Markt, der die Arbeit - nicht
nur im Baugewerbe - erheblich verein-
fachte.

Aus der Bauexpertise heraus und ver-
bunden mit Kenntnissen Uber die
Vorteile des leichten Werkstoffs Alu-
minium, konstruierte der Betrieb An-
fang der neunziger Jahre den ersten
Alukran, der schnell auch international
den Durchbruch schaffte. Hinzu kam
die Entwicklung innovativer Sonderma-
schinen beispielsweise im Bereich der
Feuerwehrtechnik. Das stark expandie-
rende Unternehmen verfiigt tiber zehn
bundesdeutsche Standorte, wodurch
Uberall eine moglichst groBe Kun-
dennédhe gewahrleistet ist. Das Herz
schlagt dabei weiterhin am Stammsitz
in Ascheberg, wo auch die Mehrzahl

der aktuell rund 400 Mitarbeiterlnnen
beschaftigt ist.

Klaas setzt bewusst auf ,Made in Ger-
many“ und agiert damit erfolgreich auf
dem Markt: Die allermeisten Bauteile
werden im Ascheberger Werk selbst
gefertigt, nur wenige Materialien hinzu-
gekauft. Um den hohen Qualitatsstan-
dard dauerhaft zu halten, entschied
sich der Betrieb fiir den Aufbau eines
effektiven  Qualitadtsmanagementsys-
tems, das nach der weltweit anerkann-
ten ISO 900 1-Norm zertifiziert wurde.

Nachdem Klaas Alu-Kranbau im Jahr
2018 in einem Ascheberger Gewerbe-
gebiet ein groBes Grundstiick erwer-
ben konnte, folgten mit dem Bau einer
neuen Servicehalle und nachfolgend
eines Kundencenters mit Buros und
einem groBem Ausstellungs- und Ver-
anstaltungsraum zahlreiche, bauliche
Veranderungen. Die Bereiche Vermie-
tung, Vertrieb und die Klaas Academy
bezogen 2022 neue Raumlichkeiten
gegenilber der Ascheberger Service-
werkstatt.

Verbunden waren diese Neubauten
mit dem Umstieg auf ein modernes,
digitales SchlieBsystem, produziert
vom Hersteller DOM und integriert von
SEC-COM. ,Wir erhielten damit sprich-
wortlich im Handumdrehen ganz neue
Moglichkeiten®, freut sich Leiter Ser-
vice Deutschland Tobias Klaas. Mit der
Losung konnte erstmals klar und ein-
fach geregelt werden, welche Mitarbei-
tenden welche Bereiche betreten dir-
fen. ,Kommt es zu Anderungen, weil
neue Mitarbeiter hinzukommen oder
jemand das Unternehmen verlasst, so
kdnnen wir innerhalb weniger Minuten
Anderungen vermerken und Schliissel
entsprechend neu programmieren®,
verdeutlicht Klaas die Vorteile.

Schritt fur Schritt voran

Die gute Zusammenarbeit mit SEC-
COM im Bereich der Sicherheits-

technik flihrte letztlich dazu, dass die
Expertise des Dienstleisters auch in
den Bereichen Kommunikation und
IT-Losungen nachgefragt wurde. ,Wir
verfligen zwar selbst (iber eine kleine,




wirklich starke IT-Abteilung. Aber das
Team ist in der Regel mit Tagesaufga-
ben so beschaftigt, dass keine Zeit fir
eigene IT-Projekte bleibt. Hier kam des-
halb einmal mehr SEC-COM ins Spiel®,
erldutert Tobias Klaas. So sollte das
Techniker-Team aus Recklinghausen
dafiir sorgen, die Flachendeckung und
Qualitat des WLAN an den verschiede-
nen Standorten am Stammsitz zu op-
timieren.

Mehr Transparenz durch neue Kom-
munikationsplattform

Als groBte EinzelmaBnahme seitens
SEC-COM folgte eine Optimierung der
Kommunikationstechnik, die neben
dem Hauptsitz auch samtliche Nieder-
lassungen betraf. Bedarf fiir eine neue
Losung bestand hier, da das alte Sys-
tem in die Jahre gekommen war und
sich zuletzt technische Stoérungen wie
Gesprachsabbriiche  hauften. SEC-
COM empfahl hier nach einer gemein-
samen Abstimmungsrunde den Einsatz
der Kommunikationsplattform Mitel
470 als neues ,Herzstlick“ am Haupt-
standort. Die Kernanforderungen an
eine neue Losung waren schnell zusam-
mengetragen: Grundsatzlich sollte sich
die Erreichbarkeit des Serviceteams an
allen Standorten verbessern. Zudem
wiinschte man sich mehr Transparenz:
Wie viele Service-Anrufe werden wo
pro Tag bearbeitet? Welcher Mitarbei-
ter ist gerade ,frei“, wer berat gerade
einen Kunden? Das alte System bot
hier keine Einblicke. Als Auswertungs-
bzw. Anzeigetool implementierte und
konfigurierte SEC-COM ein Dashboard,
wodurch jetzt auf einem Blick wichtige
Anrufstatistiken sichtbar sind.

Auch ein einheitliches Callrouting
fur die Standorte und Mitarbeiter in
Deutschland stand auf der Wunschlis-
te weit oben und konnte mit der neuen
Plattform realisiert werden. Dadurch
unterstiitzen sich nun die Standorte
je nach Auslastung gegenseitig bes-
ser. Videomeetings und der schnelle
Austausch unter den Kollegen mittels
Chatnachrichten gehéren nun eben-
falls zum Businessalltag. ,,Unser Team
hat sich schnell mit den neuen Mdog-
lichkeiten vertraut gemacht und sich
daran gewohnt freut sich Service-

leiter Tobias Klaas. Die von SEC-COM
integrierte Losung optimierte auf An-
hieb den taglichen Workflow. Die neue
Technik verbesserte darilber hinaus die
IT-Sicherheit aufgrund der Standortver-
netzung mittels VPN.

o

»Die raketenschnelle Integration
der neuen Kommunikationslésung
innerhalb von vier Tagen fand ich
wirklich beeindruckend®

Tobias Klaas

Bis das umfangreiche Projekt erfolg-
reich abgeschlossen werden konnte,
war einige Vorarbeit notwendig: Nach
grindlicher Feinabstimmung mit den
Verantwortlichen bei Klaas sollte der
konkrete Roll-out innerhalb weniger
Tage an allen Standorten abgeschlos-
sen sein. Diese zeitliche und logisti-

sche Herausforderung gelang. Inner-
halb von nur vier Arbeitstagen war
SEC-COM Projektleiter Frank Wollny
an allen Standorten vor Ort und sorgte
fur die Einrichtung und den Betrieb der
neuen Kommunikationsplattform.

Deutlich an Flexibilitat gewonnen

Das Kernziel der besseren Erreichbar-
keit des Serviceteams konnte vollum-
fanglich erreicht werden. Neben der
ebenfalls massiv verbesserten Trans-
parenz kann Klaas Kranbau mit Hil-
fe der neuen Technik von SEC-COM
jetzt im Geschaftsalltag viel flexibler
agieren. Das Team kann sich stand-
ortiibergreifend besser abstimmen
und gegenseitig unterstiitzen - gera-
de in Ferienzeiten oder bei pl6tzlichen
Krankheitsfallen ist das wertvoll und
die Kunden honorieren die optimierte
Leistung. Das macht sich auch daran
bemerkbar, dass die Anzahl der Anru-
fe - und damit das Kundeninteresse -
kontinuierlich wachsen.

,Ruckblickend haben wir hier eine sehr
gute Investition getatigt, die unser Un-
ternehmen splirbar vorwartsbringt. Wir
kdnnen zwischenzeitlich von einer lan-
gen, vertrauensvollen Zusammenarbeit
mit SEC-COM sprechen.®




_ Sicherheitstechnik

Interview mit Tim Parthum

~Ein Alarmserver kann auf ganz
vielfaltige Weise unterstutzen”

Alarmserver konnen vor Gefahren warnen, aber auch fiir einen sicheren, automatisierten Produktionsablauf sor-
gen. Warum Alarmserver gerade fiir Betriebe, die von KRITIS und NIS-2 betroffen sind, wertvolle Unterstiitzung
leisten, erklart Tim Parthum, Experte bei SEC-COM fiir alle Fragen rund um das Thema.

Security: Jeder hat schon mal von einem Server gehort
- aber was ist ein Alarmserver?

Die Funktion eines Alarmservers muss man sich im uber-
tragenen Sinn so vorstellen wie den freundlichen Mitarbeiter
vom Pfortnerbiiro, der genau weiB, wer im Betrieb welche
Funktion hat und ob die Person gerade anwesend ist. Er
merkt auBerdem sofort, wenn es brennt oder eine andere,
kritische Situation besteht und holt dann sofort Hilfe. Und
fur alle, die lieber Technikersprache sprechen: Ein Alarm-
server ist ein automatisiertes, vernetztes, liberwachendes
System, das bei einem Ereignisfall in Sekundenschnelle re-
agiert, agiert und informiert.

Security: Fiur welche Anwender ist der Einsatz eines
Alarmservers interessant?

Im Prinzip fur jedes Unternehmen, denn ein Alarmserver
kann tberall dort wertvolle Hilfe leisten, wo viele Menschen

zusammenarbeiten - oder auch dort, wo nur eine Person
oder gar kein Mensch eine Aufgabe verrichtet, beispielswei-
se in einem Hochregallager oder in einem Kihlraum. Er wird
immer dann aktiv, wenn ein zuvor definiertes Notfallszenario
detektiert wird.

Security: Wie kann ein Alarmserver die Ablaufe in einem
Unternehmen oder in einem Krankenhaus konkret ver-
bessern?

Er kann beispielsweise auslosen, dass wegen eines Feuers
mittels Lautsprecherdurchsage dazu aufgefordert wird, ein
Gebaude sofort zu verlassen. Ein Alarmserver kann bei ei-
nem Brand auch auslosen, dass der Fahrstuhl nicht mehr be-
nutzt werden kann. In einem Krankenhaus kann der Alarm-
server sofort Personal informieren, wenn ein Patient in Not
ist. Das geschieht in Kombination mit einem Lichtrufsystem
optisch, es kann aber auch eine Nachricht auf ein Mobiltele-
fon gesendet werden. Es gibt auBerdem noch ganz andere

Foto: istock - witsarut sakorn




Szenarien: Der Alarmserver kann in einem Produktionsbe-
trieb das Band anhalten und den Produktionsleiter infor-
mieren, weil ein wichtiges Element fiir die Produktion fehlt
oder es einen Defekt gegeben hat. Er kann in Kombination
mit entsprechenden Sensoren auch Uberwachen, dass in
der Lebensmittelproduktion die Kihlkette eingehalten wird.
Muss ein Gebaude evakuiert werden, kann der Alarmserver
im Zusammenspiel mit einem Zugangskontrollsystem daru-
ber informieren, wer sich aktuell vor Ort befindet und wo
genau sich eine bestimmte Person gerade aufhalt. Kurzum:
Ein Alarmserver kann auf ganz vielfaltige Weise unterstiit-
zen, helfen und warnen.

Security: Gibt es Bereiche, in denen der Betrieb eines
Alarmservers unverzichtbar oder sogar gesetzlich vor-
geschrieben ist?

Ja, die gibt es definitiv! Beispielsweise machen Normen fir
Qualitatsmanagementsysteme wie DIN oder ISO den Einsatz
oft erforderlich. Hier ist der Einsatz von Alarmservern oft un-
umganglich. AuBerdem wird eine Vielzahl von Unternehmen
kinftig gem&B den neuen EU-Richtlinien NIS-2 sowie EU RCE
dazu verpflichtet und dafiir haftbar gemacht, Mindestanfor-
derungen an Cybersicherheit und Resilienz einzuhalten.

Die Zahl der regulierten Unternehmen wird dadurch stark
ansteigen. Aktuelle Schéatzungen gehen von rund 40.000
Unternehmen in Deutschland aus. Dazu zéhlen sehr viele
mittelstéandische Betriebe aus ganz unterschiedlichen Bran-
chen, aber sogar Kleinbetriebe kénnen betroffen sein. Der
Beitrag Uber NIS-2 in dieser Security-Ausgabe gibt einen ge-
nauen Uberblick dariiber, welche Betriebe das betrifft. Ubri-
gens werden die Unternehmen nicht von der EU dazu aufge-
fordert, hier MaBnahmen zu ergreifen. Vielmehr muss jedes
Unternehmen selbst herausfinden, ob es unter die NIS-2-Re-
gelung fallt und dann aktiv dafir sorgen, dass die neuen Vor-
schriften erfillt werden. Aber, keine Sorge: Wir lassen hier
keinen unserer Kunden im Regen stehen. Wir unterstitzen
bei allen Fragen und bei der Umsetzung gerne!

Security: Welche technischen Voraussetzungen sollten
gegeben sein, damit ein Alarmserver erfolgreich imple-
mentiert werden kann?

Grundsatzlich sollte eine IT-Infrastruktur vorhanden sein.
Das ist wie im Verkehr: Wenn weder StraBen noch Schie-
nen vorhanden sind, dann wird es schwierig! Eine Grund-
voraussetzung ist darliber hinaus die technische Planung.
Es missen Schnittstellen vorhanden sein oder geschaffen
werden, um einen Alarmserver sinnvoll in die vorhandene IT-

Umgebung zu integrieren. Wenn es in einem Unternehmen
Zweifel daruber gibt, ob aktuell die notwendigen technischen
Voraussetzungen flir den Alarmserver-Betrieb erfillt werden,
dann empfehle ich, uns anzusprechen. Wir prifen das und
schaffen die entsprechenden Bedingungen.

Security: Was sollten Unternehmen tun, die sich liber
den Nutzen eines Alarmservers ein genaueres Bild ma-
chen méchten?

Zuerst einmal sollte intern besprochen werden, welche Lo-
sung man haben mdchte oder welche Lésung kiinftig wo-
mdglich vorgeschrieben ist. Wie schon gesagt kann ein
Alarmserver ja in ganz unterschiedlichen Bereichen einge-
setzt werden. Wer die Funktionalitdt dann einmal live erle-
ben mochte, kann entweder zu uns ins Haus kommen und
sich hier unsere Testumgebung vorfihren lassen. Alternativ
kénnen wir auch zum Kunden ins Haus kommen und dort
eine Testumgebung installieren. Wichtig zu wissen ist, dass
ein Alarmserver vielfaltig erweitert werden kann. Fast jede
Sonderldsung ist technisch machbar. Bei schwierigen An-
forderungen muss man allerdings auch die entstehenden
Kosten bedenken. Ich empfehle, SEC-COM zu kontaktieren,
weil wir aufgrund der groBen Bandbreite an bereits umge-
setzten Projekten in ganz unterschiedlichen Branchen Uber
viele Erfahrungswerte verfligen. Wir beraten herstellerunab-
héngig und bemerken etwaige Stor- oder Fehlerquellen oder
problematische Szenarien. Es ist jaimmer hilfreich, wenn ein
AuBenstehender einen Blick auf die Plane wirft.

,Ein Alarmserver kann (berall
dort wertvolle Hilfe leisten,
wo viele Menschen
Zusammenarbeiten®

Tim Parthum
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Brandmeldetechnik rettet Leben

Wer sein Auto in einer Feuerwehreinfahrt parkt, muss nicht nur mit einem ,Kndélichen* rechnen - ein dort geparktes
Auto wird in der Regel abgeschleppt und man ware unter dem Strich gleich mehrere hundert Euro los. Eine lUber-
triebene Strafe? Ganz sicher nicht, denn wenn bei einem Wohnungs- oder Hauserbrand die Feuerwehr von einem
parkenden Auto behindert wird, dann kann die dadurch verloren gehende Zeit Menschenleben kosten!

Dass sich Brandschutz bezahlt macht, untermauern zudem
aktuelle Zahlen: So konnte nach Angaben des Statistischen
Bundesamtes die Anzahl der Brandopfer in Deutschland
seit dem Jahr 2001 um rund ein Drittel reduziert werden.
Dennoch kamen alleine im Jahr 2022 bundesweit exakt 333
Menschen durch Rauch, Feuer und Flammen um.

Um das Risiko gefahrlicher Feuerunfélle weiter zu verringern,
ist der Einsatz von moderner Brandschutztechnik sinnvoll
und unerl&sslich. Die Kerntechnologie fiir den Brandschutz
in Gebduden heiBt Brandmeldeanlage, kurz BMA. Die Vor-
teile einer Brandmeldeanlage liegen auf der Hand: Ihre Sen-
soren erkennen frithzeitig Rauch, Flammen, Hitze oder Gase.
Die Technik sorgt zuverlassig fir eine Alarmierung.

Sozusagen das Herzstiick einer Brandmeldeanlage ist die
Brandmeldezentrale (BMZ). Bei ihr werden alle eintreffen-
den Signale gebiindelt und weiterverteilt. Die BMZ besteht
in den meisten Féllen aus einer Steuereinheit und aus einem
Bedienfeld flr die Feuerwehr. Dieses Bedienfeld ermdglicht
den Einsatzkraften vor Ort die Steuerung der wichtigsten
Funktionen. Uber das Feld kann auBerdem ganz genau fest-
gestellt werden, welcher Melder das Signal ausgeldst hat.

Signal an Feuerwehr oder Wachdienst

Was konkret geschieht, wenn eine Brandmeldeanlage ein
Feuer bemerkt, kann individuell bestimmt werden. Zum einen
konnen Brandmeldeanlagen das Signal an eine durchgehend
besetzte Feuerwehr-Leitstelle weiterleiten. Innerhalb weni-
ger Minuten ist dann bereits ein Feuerwehr-Loschzug zum
Einsatzort unterwegs. Moglich ist auch die interne Alarmie-
rung - beispielsweise eines standig besetzten Pfortnerbiros

Den Fachmann fragen

Die seit Ende 2003 giiltige DIN 14675 legt fest, dass
die Planung, Projektierung, Montage und Inbetrieb-
nahme sowie Wartung einer Brandmeldeanlage nur
von Firmen durchgefihrt werden darf, die gemaB der
DIN 14675 zertifiziert sind. Vertrauen Sie deshalb
bei der Installation auf die Expertise von SEC-COM.
Wir kennen uns aus mit Brandmeldesystemen, Ein-
bruchmeldeanlagen und Videoiberwachung.

Bei allen Fragen hierzu informiert Sie das Team von
SEC-COM gerne! Kontaktieren Sie uns noch heute.

oder des Wachdienstes vor Ort. Das kann sinnvoll sein, um
vor der Weiterleitung zur Feuerwehr kontrollieren zu kdnnen,
ob ein Tausch- oder Fehlalarm vorliegt.

Die Alarmierung der Feuerwehr erfolgt meist Uber eine IP-
Verbindung. Bei Ausfall dieser Verbindung wird entsprechend
der Norm redundant eine alternative Mdglichkeit genutzt.
Das ist im Regelfall eine Verbindung ber GSM-Mobilfunk.

Menschen friihzeitig warnen

Eine Brandmeldeanlage kann gleichzeitig auch einen Evaku-
ierungsalarm auslésen. Mitarbeiter oder Bewohner werden
dann durch ein Alarmsignal oder eine Durchsage gewarnt.
AuBerdem kann die BMA Aufziige steuern und Rauchablei-
tungseinrichtungen 6ffnen. Mdglich ist auch die Auslésung
einer Objektloschanlage, etwa einer CO2-Léschanlage. Das
alles geschieht automatisiert. Dadurch ist es mdglich, die
von einem Brand ausgehende Gefahr mdéglichst gering zu
halten.

Brandmeldeanlage iliberlegt aufbauen

Wie eine BMA aufgebaut wird, das richtet sich ganz nach
dem Gebéaude, in dem sie installiert werden soll. Vor dem
Einbau muss definiert werden, an welchen Stellen im Haus
es strategisch sinnvoll ist, einen Brandmelder anzubringen.
Handelt es sich um ein sehr groBes Geb&ude, dann werden
meist mehrere Brandabschnitte oder Meldebereiche defi-
niert.

Die eingetroffene Feuerwehr kann somit schnell feststellen,
wo sich der Brandherd befindet. Dadurch kdnnen geziel-
te Loschvorgénge eingeleitet werden. Die Verbindung der
Brandmelder untereinander erfolgt durch Schwachstrom-
leitungen, die in den Kabelstrecken des Gebdudes verlegt
werden.

Mark Hochleitner




Bauordnungsrecht regelt Einbaupflicht

Brandmeldeanlagen werden insbesondere in groBen Gebau-
den wie Flughafen, Bahnhofen, Universitaten, Schulen, Fir-
mengebauden, Fabrikhallen, Hotels, Altenwohnheimen oder
Krankenhausern eingebaut. Auch in groBeren, modernen
Wohnhé&usern sind oftmals BMA installiert. Die Pflicht zum
Einbau einer auf die Feuerwehr aufgeschalteten Brandmelde-
anlage ist im Bauordnungsrecht im Rahmen von Sonderbau-
vorschriften geregelt. Gegebenenfalls kann die Bauaufsicht
den Einbau einer Brandmeldeanlage mit der Baugenehmi-
gung fordern. Angenehmer Nebeneffekt: Durch den Betrieb
einer Brandmeldeanlage kann haufig eine reduzierte Versi-
cherungspramie der Gebaudeversicherung erreicht werden.

In Deutschland werden fiir die Planung bauordnungsrechtlich
erforderlicher Brandmeldeanlagen im Regelfall die Anforde-
rungen der DIN 14675 herangezogen. Von der Gebaudever-
sicherung akzeptierte Anlagen missen den Anforderungen
der VdS 2095 entsprechen.

\

Was Brandmeldeanlagen
schiitzen:

v Personen oder Tiere im Geb3ude
v Personen in der Nachbarschaft

v Sachwerte im Geb3ude

v die Umwelt

,Brandschutz sollte jedes
Unternehmen ernst nehmen.
Dabei geht es nicht um
Biirokratie, sondern um die
Rettung von Menschen.*

Dirk Vespermann,
Technische Leitung
SEC-COM

Sie haben Fragen zu unseren Produkten oder Dienstleistungen?
Dann rufen Sie uns einfach an unter der Telefonnummer +49 2361 93220
oder senden uns eine E-Mail an info@sec-com.de




_ Kundenveranstaltung

Die SEC-COM 2024 im Elektrizitatsmuseum

Mit Spannung in die Zukunft

Die SEC-COM 2024 im Deutschen Elektrizitaitsmuseum Recklinghausen am 30. August setzt auch diesmal wieder
auf informative Vortrage, spannende Diskussionen und die Moglichkeit zum Networking!

SEC-COM 2024

Mit Spannung in die Zukunft

Zur SEC-COM 2024 im Deutschen Elektrizitatsmuseum
Recklinghausen treffen sich am Freitag, den 30. August
wieder Interessenten, Kunden, Partner und natirlich das
SEC-COM Team. Technologieberatung, spannende Vortrage
und die Moglichkeit zum Netzwerken stehen im Mittelpunkt.
Besuchen Sie uns in der Zeit von 9-17 Uhr. Sind Sie (wieder)
dabei? Wir freuen uns auf Sie!

Die Kernthemen auf der SEC-COM 2024 sind: KRITIS, die
NIS-2-Richtlinie und Kinstliche Intelligenz. Unsere Experten
informieren Sie in Vortragen und im personlichen Gesprach
Uber alle drei Themen, die fir nahezu jeden Unternehmer
und ITK-Verantwortlichen brandaktuell und relevant sind.

Melden Sie sich heute noch an!

Informieren Sie sich auf der SEC-COM 2024 unverbind-
lich und ganz ohne Zeitdruck. Lassen Sie sich von der
Museumsatmosphére inspirieren, genieBen Sie unsere
Mittagssnacks, Kaffee und kiihle Getrénke.

Auch spontane Besuche sind mdéglich, aber lhre Anmel-
dung vereinfacht unsere Planung und Vorbereitung sehr.

Zu KRITIS und NIS-2 erfahren Sie alle wichtigen Details zu
den zu erflllenden Verpflichtungen und - besonders wichtig
bei NIS-2 - zum Zeitrahmen, der unbedingt eingehalten wer-
den sollte. Das wichtigste Technikthema des Jahres ist aber
Kinstliche Intelligenz (Kl), popular geworden durch das Tool
Chat-GPT. Auf der SEC-COM 2024 erfahren Sie aus erster
Hand, welche von uns angebotenen Losungen bereits heute
Kl nutzen und mit welchen Tools Sie in naher Zukunft rech-
nen kénnen. Machen Sie sich ein Bild davon, wie Kl lhren
taglichen Workflow im Biro erleichtern und effizienter ma-
chen kann. Selbstversténdlich informieren wir Sie auch tber
mogliche Risiken und lber gesetzliche Bestimmungen, die es
einzuhalten gilt.

www.sec-com.de/sec-com-2024/
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,Der Preis ist das, was Sie bezahlen.
Wert ist das, was Sie bekommen. “

Warren Buffett, amerikanischer Unternehmer
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