SECCO M Whitepaper

Gebaude- und IT-Schutz im

KRITIS-Bereich

Wie Sie lhre Infrastruktur gegen aktuelle und zukunftige Risiken absichern



Was ist KRITIS ?

Kritische Infrastrukturen (KRITIS) sind Einrichtungen oder Organisationen, die fir das staatliche Gemein-
wesen von groBer Bedeutung sind. Ihr Ausfall oder ihre Beeintrachtigung kann zu Versorgungsengpassen,
Storungen der o6ffentlichen Sicherheit und anderen dramatischen Folgen fiuhren. Zu den Sektoren kri-
tischer Infrastrukturen gehoren Energie, Informationstechnik und Telekommunikation, Transport und
Verkehr, Gesundheit, Medien und Kultur, Wasser, Ernahrung, Finanz- und Versicherungswesen sowie

Siedlungsabfallentsorgung.

Regulierte Sektoren

Die Identifikation und Bewertung von kritischen Infrastruk-
turen erfolgt in Deutschland durch das Bundesamt fiir Be-
volkerungsschutz und Katastrophenhilfe (BBK). In umfang-
reichen Verfahren werden die relevanten Einrichtungen,
Anlagen oder Teile davon identifiziert, die flr das Funk-
tionieren des Gemeinwesens von hoher Bedeutung sind.
Erreicht oder Uberschreitet eine Einrichtung bestimmte
Schwellenwerte, wird sie als kritische Infrastruktur einge-
stuft. Hierliber wird die Organisation aktiv informiert. Als
KRITIS-Betrieb eingestuft, miissen gesetzliche Melde- und
Nachweispflichten gemaB dem Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) erfullt werden.
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Erforderliche SchutzmaBnahmen

Um Ausfalle und Beeintrachtigungen von kritischen Infra-
strukturen zu verhindern, sind SchutzmaBnahmen erfor-
derlich. Hierzu zahlen praventive MaBnahmen wie das Ri-
sikomanagement. Durch eine systematische Analyse und
Bewertung konnen mogliche Schwachstellen identifiziert
und entsprechende GegenmaBnahmen ergriffen werden.

Eine weitere wichtige Komponente des Schutzes kritischer
Infrastrukturen ist die Starkung der Cybersicherheit. In Zei-
ten zunehmender digitaler Angriffe ist es unerlasslich, ge-
eignete MaBnahmen zum Schutz vor Cyberbedrohungen zu
ergreifen. Sofern noch nicht vorhanden, missen robusten
Sicherheitslosungen implementiert werden. Es muss auBer-
dem eine regelmaBige Aktualisierung und ein Patch- Ma-
nagement erfolgen. Das in einem KRITIS-Betrieb arbeitende
Personal muss im Umgang mit Cybersicherheit geschult
werden. Angemessene Sicherheitsrichtlinien und Verfahren
mussen aufgestellt und eingehalten werden.

Zusatzlich ist eine umfassende Notfallplanung und -vorbe-
reitung erforderlich, um auf mogliche Ausfélle vorbereitet
zu sein. Notfallplane missen ausgearbeitet werden, die
regelmaBig Uberprift und aktualisiert werden. RegelmaBig
mussen Notfallibungen durchgefiihrt werden. Sicherge-
stellt werden muss auch, wie im Fall einer Krise miteinander
kommuniziert wird.

Nicht zuletzt sind KRITIS-Organisationen aufgefordert, Wi-
derstandsfahigkeit aufzubauen und Sicherheitsliicken zu
schlieBen. Dies beinhaltet die regelmaBige Uberpriifung
und Aktualisierung von bestehenden SicherheitsmaBnah-
men, die Durchfiihrung von Sicherheitstests und Audits so-
wie die Implementierung von geeigneten Schutzmechanis-
men und -verfahren.

Wurde ihr Betrieb vom Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe (BBK) erstmals als

So handeln Sie richtig

KRITIS-Betrieb identifiziert? Hier erhalten Sie erste Tipps zum weiteren Vorgehen.
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Intern Verantwortlichkeiten klaren und zuordnen

Bestandsaufnahme machen indem die vorhandene Infrastruktur und
Sicherheitslage als Basis fur die Risikoanalyse erfasst wird

Risikoanalyse selbst durchfiihren oder durchfiihren lassen um Schwach-
stellen und Bedrohungen auf Basis der Bestandsaufnahme zu identifizieren

Team benennen, das die Einhaltung aller gesetzlichen Anforderungen
wahrend der gesamten Umsetzung sicherstellt

Sicherheitskonzept erstellen, das alle identifizierten Risiken adressiert.
Etablierung eines Krisen- und Sicherheitsmanagements

Planung fir effizientes Notfall- und Krisenmanagement beginnen um im
Ernstfall schnell reagieren zu kénnen.

EinfGhrung der im Sicherheitskonzept festgelegten MaBnahmen

Unter allen Mitarbeitern Bewusstsein schaffen, was KRITIS bedeutet und
die implementierten MaBnahmen verstehen.

Fortlaufende Information und Sensibilisierung fur alle Mitarbeitenden, um
das Sicherheitsbewusstsein kontinuierlich zu starken.




Was ist NIS-27

Die EU-Richtlinie NIS-2 ist eine Uberarbeitete Version der NIS-1-Richtlinie aus dem Jahr 2016. Sie soll
einheitliche Standards fur Cybersicherheit schaffen, die europaweit gelten. Die NIS2 besagt, dass be-
troffene Unternehmen bestimmte Informationssicherheitsstandards einhalten missen - ihre [T-Infra-

struktur darf nicht ,,einfach® angreifbar sein.

Welche Betriebe sind betroffen?

In Deutschland sind von der NIS-2-Richtlinie laut Schatzun-
gen zwischen 29.000 bis 40.000 Unternehmen betroffen.
Es unterliegen deutlich mehr Unternehmen der NIS-2-Richt-
linie als der NIS-1, da die Schwellenwerte aktualisiert wur-
den. Grundsatzlich adressiert NIS-2 Unternehmen mit min-
destens 50 Mitarbeitenden und 10 Millionen Euro Umsatz
in bestimmten Sektoren. Die betroffenen Unternehmen
werden NICHT aktiv informiert, sondern sie sind aufgefor-
dert, selbst zu tberpriifen, ob sie unter NIS-2 fallen.

Die festgelegten Sektoren machen schlagartig eine ganze
Reihe von Unternehmen verantwortlich, die bisher kaum
Vorschriften zu ihrer Informationssicherheit beachten
mussten. Wer die NIS-2-Richtlinie nicht beachtet, muss mit
Sanktionen und Strafen rechnen. Diese konnen bis zu zehn
Millionen Euro oder zwei Prozent des gesamten weltweiten
Jahresumsatzes betragen. Auch Geschaftsfiihrer oder ande-
re Verantwortliche kdnnen personlich belangt werden, selbst
dann, wenn es andere, vertragliche Vereinbarungen gibt.

Erforderliche SchutzmaBnahmen

Was miussen Unternehmen tun, damit sie nicht gegen

die NIS-2-Richtlinie verstoBen? Sie mussen verschiedene

Cybersecurity-MaBnahmen umsetzen.

Hierzu zahlen:

- Richtlinien fir Risiken und Informationssicherheit erstel-
len und umsetzen

- Pravention, Detektion und Bewaltigung von Cybersecurity-
Vorfallen (Sicherheitspannen)

- Betrieb eines Business Continuity Managements (BCM)
inkl. Backup- bzw. Krisen-Management

- Gewabhrleistung der Sicherheit bei der Beschaffung von
IT- und Netzwerk-Systemen

- Beachtung von Vorgaben fiir Kryptographie oder Ver-
schlisselung

- Umsetzung angemessener MaBnahmen zur Zugangs-
kontrolle

- Einsatz sicherer Sprach-, Video- und Text-Kommunikation

- Einsatz gesicherter Notfall-Kommunikations-Systeme

- Uberpriifung der Sicherheit in der gesamten Lieferkette

- Schulung und Sensibilisierung von Beschaftigten

WICHTIG

Unternehmen sollten kurzfristig Gberprifen, ob sie unter NIS-2 fallen.
Betroffene Betriebe sollten frihzeitig Ressourcen in
finanzieller, personeller und zeitlicher Hinsicht einplanen.

Welche Sektoren gibt es?

In der NIS-2 gibt es elf ,wesentliche und sieben ,wichtige“ Sektoren. Erflllt ein Unternehmen die Krite-
rien der Umsatz- und UnternehmensgroBe und ist in den folgenden Sektoren tatig, so unterliegt es der
NIS-2.

WESENTLICHE WICHTIGE

Sektoren Sektoren

1. Energieversorger 1. Post- und Kurierdienste
2. Transportwesen 2. Abfallwirtschaft

3. Bankwesen 3. Chemikalien

4. Finanzmarktinfrastruktur 4. Lebensmittel

5. Gesundheit 1 8 5. Industrie

6. Trinkwasser KRITIS- 6. Digitale Dienste

7. Abwasserwirtschaft Sektoren 7. Forschungseinrichtungen
8. Digitale Infrastruktur

9. IKT-Dienstleistungsmanagement
10. Offentliche Verwaltungen
11. Weltraumwirtschaft

Beachten Sie, dass Ihr Unternehmen von keiner Behdrde wegen der NIS-2-Richtlinie angeschrie-
ben und zum Handeln aufgefordert wird. Jeder Betrieb muss selbst priifen, ob die Regelung auf
ihn zutrifft. Das zustandige Bundesamt fiir Sicherheit in der Informationstechnik (BSI) bietet online
eine Betroffenheitspriufung > an. Die Prifung ist als einfache Orientierungshilfe konzipiert und
bietet keine tiefen Detailinformationen.



https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Betroffenheitspruefung/nis-2-betroffenheitspruefung_node.html

So unterstutzt SEC-COM
bei KRITIS-Anforderungen

Wir bieten unseren von KRITIS betroffenen Kunden genau passende Cyber-Sicherheitsldsungen an, mit
denen Sie alle gesetzlichen Anforderungen erfiillen kdnnen. Mit Unterstitzung von SEC-COM kénnen Sie
ein zuverlassiges Risikomanagement einfihren. Selbstverstandlich unterstitzen wir auch bei der Not-
fallplanung und -wiederherstellung. Unser Team kann die Mitarbeitenden in KRITIS-Betrieben in Sachen
Cybersicherheit schulen und sensibilisieren.

AuBerdem kimmern sich die Experten von SEC-COM auch um das Thema Geb&udesicherheit. Dort, wo
wir Sicherheitsméngel feststellen, konnen wir beispielsweise durch eine engmaschige Zutrittskontrolle,
durch Losungen fur die Videouberwachung, durch einen modernen Einbruchschutz und die Einrichtung
eines passenden Alarmservers fur hochste physische Sicherheit in ihren Gebduden oder auf dem um-
liegenden Gelénde sorgen.

So unterstutzt SEC-COM
bei NIS-2-Anforderungen

Mit der NIS-2-Richtlinie gelten ab Oktober 2024 fiir viele Unternehmen und Organisationen in 18 kriti-
schen Sektoren verpflichtende SicherheitsmaBnahmen und Meldepflichten - auch fiir viele Betriebe, die
bisher nicht betroffen waren. Zum Teil kénnen auch Lieferanten von NIS-2-Betrieben indirekt betroffen
sein. Unternehmen und Organisationen, die unter die NIS-2-Richtlinie fallen, missen fast immer ihre
IT-Sicherheit starken, aber auch die physische Umwelt muss vorschriftsgemaB abgesichert sein (,All-
Gefahren-Ansatz“).

SEC-COM unterstutzt Sie hier in allen Belangen. Wir nehmen ihre vorhandene Technik genau unter die
Lupe und erarbeiten in Abstimmung mit ihnen eine Strategie, mit der sie alle NIS-2-Anforderungen zu-
verlassig erfillen. Kommt es zu einem Ereignisfall, konnen Sie auf unsere Unterstitzung zu jeder Stunde
an jedem Tag im Jahr vertrauen. Besser ist es jedoch, mit nachhaltiger Beratung und innovativer Techno-

Zutrittskontrollen

* Integration einer digitalen Zutrittskontrolle
* Protokollieren Sie jederzeit und automatisiert,
wer wann in Ihrem Geb&dude ein- und ausgeht

SchlieBsysteme

* Integration eines digitalen SchlieBsystems

* Vergeben Sie oder entziehen SchlieB-Rechte
je nach Person, Uhrzeit oder Tur

* Kopplung des digitalen Systems mit der Alarm
anlage oder anderen Sicherungssystemen

* Einfaches Ersetzen oder Sperren verlorener
Schlissel

Brandmeldetechnik

* Integration einer modernen Brandmeldeanlage
 Vernetzung mit Leitstellen oder der Feuerwehr
* Automatisierte Alarmierung zur Raumung
des Objektes
e Ansteuerung von Rauchableitungen von Aufzug-
betrieb und Léschanlagen

Videoliberwachung

* Integration von leistungsstarken Kamera-
systemen fir alle Anforderungen
Behalten Sie Gebdude innen und auBen im Blick

« Uberwachung des Betriebsgeldndes auch bei
volliger Dunkelheit

e Videoiiberwachung auch in Bereichen mit
groBer Hitze, Kélte, Feuchtigkeit

e Beratung zur Einhaltung des Datenschutzes

Einbruchmeldeanlagen

 Beratung und fachmannische Installation von
Alarmanlagen (verdrahtet oder als Funk-Version)
mit unterschiedlicher VdS-Klassifizierung

* Integration streng gemaf den Ublichen Normen,
Bestimmungen und Richtlinien

» Wartung aller technischen Komponenten in
regelmaBigen Abstéanden

* RegelmaBige Tests aller Systeme

logie praventiv zu handeln.

IT-Sicherheitslosungen

e Erarbeitung einer maBgeschneiderten IT-Sicher-
heitslosung, die lhre Firmen-IT und Ihre Daten
auf allen Ebenen schiitzt

* Berticksichtigung mobiler Gerate

e Losungen zur SSL-Verschlisselung

Firewalls

* Zuverldssige Abwehr von Cybersicherheits-
bedrohungen
 Anti-Spy-Filter

Alarmserver

e Erarbeitung einer passenden Losung fir technische
Storfalle, Uberfall und Einbruch, Feuer und Terror-
alarm

 Sofortige Warnung bei allen Ereignisféllen

* Effiziente und zuverldssige Kommunikation
bei Notfallen

 Schnelle Evakuierung von Gebauden

* sofortige Alarmierung von Sicherheitskraften

* exakte Gebaudeplanung in Zusammenarbeit mit der
Polizei, der Feuerwehr oder anderen Organisationen

* Nutzung standardisierter Schnittstellen -
dadurch Integration vorhandener Systeme

* Verknilpfung mit anderen Sicherheitstechniken
(zB. Brandmeldeanlage)

Sie haben Fragen zu unseren Produkten oder Dienstleistungen?
Dann rufen Sie uns einfach an unter der Telefonnummer +49 2361 9322445
oder senden uns eine E-Mail an sicherheit@sec-com.de




www.sec-com.de

SEC-COM Sicherheits- und
Kommunikationstechnik GmbH

Bochumer Str. 6

45661 Recklinghausen
Telefon: 02361/9322-0
info@sec-com.de

C Unternehmensgruppe

Ihr Systemhaus fir Kommunikation,
Sicherheit und IT

SEC-COM Sicherheits- und
Kommunikationstechnik
Ostwestfalen GmbH
Karl-Schurz-StraBe 32
33100 Paderborn

Telefon: 05251/87498-0
info@sec-com.de
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